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1. Bevezetés

Az elektronikus kozigazgatas (e-Government) témakorében atfogd elemzést
késziteni még akkor is nagy kihivas, ha a témakort, pontosabban a vizsgalati
teriiletet — foldrajzi és atvitt értelemben egyarant — kell6képpen szdkitjik.
Esetlinkben rogton, ha ugy tetszik, még a témaszlkitést megel6z6en két
dilemmaba Gtkoziink. Az egyik kérdés, hogy vajon mit tekinthetiink az
elektronikus kozigazgatas értelmezési tartomanyanak. Sziik vagy tag értelemben
hasznaljuk ezt a kifejezést, és egyaltalan, mi az, hogy szlkebb vagy tagabb
elektronikus kozigazgatas? A masik probléma a vizsgalat modszere, ha ugy
tetszik, az elemzés mélysége. Mint latni fogjuk, tobbféle mddszer is |étezik az
elektronikus kozigazgatasi szolgaltatasok fejlettségének mérésére (raadasul
a legelterjedtebb mddszerek éppen nemzetkdzi elemzések megalapozasaul
szolgalnak). A vizsgalatunk soran ezeket alapvet6en felhasznalva, de elsGsorban
az Eurdpai Uniod elektronikus kdzigazgatassal kapcsolatos célkitlizéseit,
valamint azok megvaldsuldsanak értékelését kivanjuk elemezni. Az elemzés
soran el6szor a statisztikai adatok tikrében vetlink fel néhany gondolatot,
majd igyeksziink réviden ¢sszefoglalni az EU altal kozreadott legfontosabb
programokat, amelyek a témank szempontjabdl jelentésebbek. Ertelemszeriien
részletes elemzést a folyamatban |évé programokkal kapcsolatban érdemes
adni, errdl szél a jelen tanulmany negyedik fejezete. Természetesen nem
hagyhatjuk figyelmen kiviil azoknak a nemzetkozi szervezeteknek a publikaciadit,
felméréseit, amelyek szintén folyamatosan figyelemmel kisérik az elektronikus
kozigazgatas trendjeit. Ezek kozil a szamunkra legfontosabbat, az OECD-t
fogjuk kiemelni roviden. Végul megprobaljuk szamba venni, hogy az utdbbi
néhany évben melyek azok a legtjabb kihivasok, amelyekkel az elektronikus
kozigazgatasnak szembe kell néznie.

1 A m( a KOFOP-2.1.2-VEKOP-15-2016-00001 azonositdszamd, , A j6 kormanyzast meg-
alapozd kozszolgalat-fejlesztés” elnevezési kiemelt projekt keretében, a Nemzeti Koz-
szolgdlati Egyetem és a Karoli Gaspar Reformatus Egyetem egytttmikodésével készilt.
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A szakirodalom elemzése alapjan két hipotézist allitottunk fel. Az egyik egy
kordbban mar igazolt hipotézisiink tovabbgondoldsa. Kordabban azt allitottuk,
hogy a technoldgiai fejl6dés olyan valtozasokat indukal a kozigazgatasban,
amelyek eredményeképpen a kozigazgatdsra vonatkozé fogalmi struktura
megvaltozik.2 Most azt allitjuk — ezt kiegészitve —, hogy a folyamatos technoldgiai
fejl6dés nem csak a definicidk szintjén okoz valtozasokat a kbzigazgatasban,
hanem egyfel6l folyamatos valtozasokat general, raadasul olyan jelent&seket,
amelyek akar strukturdlis atalakitdsokat is eredményeznek a kozigazgatas
minden értelmezési tartomanydban, a jogalkotdstél egészen a hattérben
folyé adminisztrativ folyamatokig. A masik hipotézistink részben az el6z6bé|
kovetkezik. E szerint a technoldgiai fejlédés kovetkeztében a kdzigazgatdsban
végbemend valtozdsok a kozigazgatast egyre inkabb nemzetkozi jelleglivé
teszik és bizonyos értelemben elmossak a nemzeti kézigazgatasi rendszerek
sajatossagait. Ez a tendencia egyfeldl felllrél irdnyitott, példaul az Eurdpai
Unié interoperabilitasi torekvéseinek megfelel6en, masfeldl az Uj kihivasok
altal generadlt, hiszen bizonyos jelenségekre hatékony valaszok napjainkban
csak kozos nemzetkozi fellépéssel adhatdk.

Még miel6tt tovabblépnénk, szélnunk kell néhany szét az elektronikus
kozigazgatds kifejezés jelentéstartalmardl, pontosabban értelmezési
tartomanyardl. Egy kordbbi kutatds sordn azt vizsgdltuk, hogy lehet-e
definialni az elektronikus kozigazgatas, elektronikus kormanyzat vagy éppen
az elektronikus kozszolgaltatasi rendszer fogalmat. Akkor arra az eredményre
jutottunk, hogy tudomanyos mélységti vizsgdlat ala vetve a kozigazgatdsra és
az elektronikus kozigazgatasra, tovdbba a kormanyzatra és az elektronikus
kormdnyzatra vonatkozd nézeteket, az egyes kifejezések, szokapcsolatok
tudomanyos értelemben jelentésvdltozason mennek at. Mindaddig, amig a
,klasszikus” értelemben vett kdzigazgatast vizsgaljuk, azt allapithatjuk meg,
hogy annak (mint gyljt6fogalomnak) részét képezi az allamigazgatas és az
onkormanyzati igazgatas. Az allamigazgatason belll pedig a kormanyzat,
mint egy konkrét szervhez (a Kormdanyhoz) kapcsolédé tevékenység, tovabbi
alrendszert képez. Az elektronikus kozigazgatas és az elektronikus kormanyzat
targykorét vizsgalva azonban megallapithatjuk, hogy els6sorban az angolszasz
elnevezések valtozasa és azok szlikségszer( atvétele kovetkeztében a
kozigazgatds ebben a kontextusban mds értelmet kap. S6t, a rész és az
egész relacidja felcserél6dik a kormanyzds és a kozigazgatds kozott. Amikor
elektronikus kozigazgatast emlitlink, akkor ,csak” a klasszikus értelemben vett

2 CsAKI Gy. B.: Az elektronikus kézigazgatds tartalma, és egyes gyakorlati kérdései, HVG-
ORAC, Budapest, 2010, 123.
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kozigazgatasi tevékenységek és az infokommunikacids eszkdzok és technologiak
kozotti kolcsonhatdsrdl tudunk beszélni. Amennyiben viszont elektronikus
kormdnyzast emlitiink, gy itt mar nem csak a , klasszikus” kozigazgatas
részeként tekintliink a kormanyzasra, mint egy adott szervhez kapcsolédé
kozigazgatasi tevékenységre, hanem az allamhatalmi agak 6sszemosddasat
tapasztaljuk, természetesen csak szemantikai értelemben. Az elektronikus
kormanyzat fogalma ugyanis az elektronikus kézigazgatast magdban foglalja,
de egyuttal lefedi azokat a teriileteket is, amelyek jellegiiknél fogva nem
tartoznak a kozigazgatas vildgaba, de értelmezhet6 benniik az igazgatas és
az infokommunikacids technolégidk kdlcsonhatdsanak eredménye.?

Azt taldn relative konny(i meghatarozni, hogy az elektronikus kézigazgatasi
szolgdltatasok a kozigazgatas klasszikus harmas felosztdsaban (szervezet
— személyzet — mUkodés) elsésorban a mikodés pillérében jelennek meg.
Ezt tovabb elemezve beszélhetiink természetesen belsé és kiilsé (divatos
kifejezéssel élve back office és front office) folyamatokrdl, vagy éppen olyan
szolgaltatasokrdl, amelyek nem jelentik hagyomanyos, hatdsagi jogalkalmazéi
aktusok kibocsatasat (pl. elektronikus tajékoztatd szolgaltatasok). Nem
kozvetlenil az elektronikus kdzigazgatds altal ihletett, de azzal szoros
dsszefliggésben 4ll6 megkozelités a Kooiman altal publikalt elmélet.*
szocidlpolitikai szempontbdl kdzeliti meg a kérdést, és a szocialpolitikai
kormdnyzast egyuttal az interaktiv kormanyzassal azonositja. A kdzigazgatas
rendeltetése alapjan kétféle mikodési kort azonosit, amelybél az egyik
feladata elsédlegesen a problémamegoldds és az ,esély-teremtés” (first-
order governance), a masiké pedig az intézményi feltételek megteremtése
és a ,meta-kozigazgatas”, azaz a kozigazgatas belsd igazgatdsi, szervezési
folyamatainak ellatasa (second-order governance). Ha Ugy tetszik, [ényegében
ez a felosztas is a belsd és kiilsé viszonyokra vezethetd vissza, de tartalmilag
taldn kifejez6bb, mint a hazai szakirodalomban elterjedt elnevezések. Azt
bizonyosan kijelenthetjik, hogy az elektronikus kozigazgatds vizsgalata soran
a folyamatszabdlyozas kérdése megkerilhetetlen, igy eljarasjogi elemzést is
végezni fogunk a kutatds soran. Ezt azonban els6sorban a magyar fejlédés
feltérképezése soran tessziik meg, a kutatds masodik fazisaban. Mar itt
felmeril azonban egy kovetkez6 dilemma, nevezetesen az, hogy mely
eljarasjogi rendelkezések tekinthetdk un. elektronikus kdzigazgatasi jelleglinek,
és itt nem arra célzok els6sorban, hogy vajon egy-egy elektronikus eljarasi

3 CsAKli.m. 114-117.
4 KOOIMAN, J.: Social-Political Governance, Public Management. An International Jour-
nal of Research and Theory, Vol. 1. Iss. 1., 1999, 67.
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kédexnek mely része vonhatd vizsgalat ald, hanem az a f6 kérdés — utalva
az elektronikus kozigazgatas tagabb értelemben vett meghatdrozasara —,
hogy valdban kizardlag csak a hatdsagi eljarasok szabalyozasa tekinthet6
elektronikus kozigazgatasi jelleglinek?

A valaszt maris megadjuk, bar allitdsunk bizonyitdsa még komoly kihivasok
elé allit bennlinket, de azt mondjuk, hogy az elektronikus kozigazgatas
értelmezési tartomanyaba eljarasjogi szempontbdl minden olyan eljarasjogi
rendelkezés beletartozik, amelyben megjelenik a fejlett technolégia
alkalmazasa abbdl a célbdl, hogy az érintettek 4ltal teljesitendd eljarasi
cselekmény elvégzése hatékonyabb legyen, fliggetlenil a norma jogagi
hovatartozasatdl. E tekintetben a blintet6eljards azon elemeit is idetartozdnak
tekintjik, amelyek példaul telekommunikacios eszkozok igénybevételét teszik
lehet6vé, nem is beszélve a polgari perrendtartas (Pp.) Un. e-perre vonatkozé
rendelkezéseirdl.° Ez utdbbi egyébirant az egyik leger&sebb bizonyiték arra,
hogy a technolégia — begydir(zve a jogi szabalyozdas egyre tobb teriletére —
szétfesziti a hagyomanyos fogalmi kereteket, akar Uj min&séget hozva létre.
A Pp. vonatkozé rendelkezéseinek hattérjogszabalya ugyanis hazankban nem
mads, mint az elektronikus kozszolgaltatasok rendszerét keretbe foglalé torvény.s

Az Eurdpai Szamvev6szék az Eurdpai Bizottsaggal egyez6en hatarozza meg
az elektronikus kormanyzat (e-kormanyzat) lényegét, amely szerint az nem
mas, mint az allami szervek, a vallalkozadsok és a polgarok kozotti elektronikus
tranzakciok, illetve egyes allami szervek egymas kozti ilyen tranzakcidi. Az
e-kormanyzat a kdzszolgaltatadsok minGségi javuldsa érdekében az informatikai
és kommunikacidés technoldgiak (IKT) alkalmazdasat, szervezeti véltozasokat
és Uj készségek elsajatitasat koveteli meg.”

5 Lasd példaul a blintetGeljarasrol szold 2017. évi XC. torvény 124. §-at (Eljarasi szaba-
lyok telekommunikacios eszkdz hasznalata soran) vagy a polgari perrendtartasrél szolo
2016. évi CXXX. torvény tizedik részét (Az elektronikus technoldgiak és eszkdzok alkal-
mazasa). Telekommunikacids eszkdzok haszndlataval kapcsolatban a bilintetéeljaras te-
riletén lasd példaul: SzaBS Krisztidn: Az Eurépai Unid eljarasi jogsegélyegyezménye In:
Studia lurisprudentiae Doctorandorum Miskolciensium 4/2. [szerk. STIPTA Istvan], Mis-
kolc, 2004, 155-159.; SzABO Krisztidn: A tanu zartcéld tavkdzI haldzat Utjan torténd ki-
hallgatasa, mint a tanivédelem kilon nem nevesitett eszkdze, Debreceni Jogi Miihely,
2009, 4. szam, Forrads: http://www.debrecenijogimuhely.hu/archivum/4_2009/a_
tanu_zartcelu_tavkozlo_halozat_utjan_torteno_kihallgatasa_mint_a_tanuvedelem_
kulon_nem_nevesitett_eszkoze (2017.12.15.)

6 Lasd a 2015. évi CCXXIL. torvényt az elektronikus tigyintézés és a bizalmi szolgaltatasok
altalanos szabdlyairdl (E-Ugyintézési torvény).

7 9/2011. sz. kulénjelentés: ,Eredményesek voltak-e az ERFA altal tamogatott e-kor-
manyzati projektek?”, Eurépai Szamvevdszék, 2011, 9.
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Egy 2012-ben megjelent tanulmanyban, amely az 1990-es évektdl veszi
goresd ala az elektronikus kodzigazgatas fejl6dését azt lathatjuk, hogy az atfogd
elemzés értelmezési tartomanyanak megkonnyitése érdekében a szerz6k
még akkor is a lehets legtagabb meghatarozast hasznaljdk, ha azt nem
tartjak szakmai szempontbdl a legmegfelel6bbnek. Eszerint minden olyan
kdzigazgatdsi megoldast elektronikus kdzigazgatasnak tekintenek, amelyre
az infokommunikacids technoldgia, ezen belil is az Internet hatassal van.?

A fogalmi meghatdrozasok és a vonatkozo kifejezések hasznalataval
kapcsolatban elérebocsatjuk tehat, hogy —hlien kordbbi allaspontunkhoz, de
egyuttal meg is haladva azt — az elektronikus kozigazgatast tag értelemben
haszndljuk, és a témaban haszndlatos Osszes kifejezést (pl. e-kormanyzat,
e-government, e- (igyintézés, stb.) szinonim fogalomnak tekintjik. Amennyiben
valahol esetleg (forditds vagy a vizsgalati terilet sajatossdgai miatt) ezt nem
tehetjlk, ott kilon jelezni fogjuk.

2. Digitalis készségek és elektronikus kozigazgatas a szamok tiikrében

Meglatasunk szerint ahhoz, hogy az elektronikus kdzigazgatasi megoldasok
hatékonysagat, hasznosulasat vizsgaljuk, vizsgadlnunk kell azt is, hogy a leginkabb
érintett csoportok, nevezetesen az allampolgarok kell6en felkésziltek-e a
kiilonboz6 szolgdltatasok igénybevételére. Ennek mérésére megfelelének
tlnik a digitdlis irdstudas allapotdnak alakulasa. Az Eurostat j¢ ideje gy(ijt
és publikal ezzel kapcsolatos adatokat, amelyek alapjan megvizsgaltuk azt,
hogy mennyien intéznek hatdsagi Gigyeket a rendszeres internethasznaldok
kozil. Az elsé elérhet6 adatok ebben a témakorben 2011-b6l szarmaznak, igy
végeztiink egy 6sszehasonlitast a 2011-es és a 2016-o0s adatok fliggvényében.

Megallapithatd, hogy amig 2011-ben a rendszeres internethasznaldk 30-
60%-a vette igénybe a vilaghdlét elektronikus ligyintézésre, addig 2016-ra
ez az arany jelent6sen emelkedett, és elérte az 50-80%-ot. Bulgdridban és
Olaszorszagban azonban alig tortént elmozdulds ebben a tekintetben az eltelt 6t
év alatt. Erdekes jarulékos eredményt kapunk, ha 6sszehasonlitjuk az internet-
haszndlatot aszerint, hogy vajon a kereskedelmi termékek és szolgaltatasok
igénybevétele gyakoribb vagy az igazgatasi szolgdltatasoké. Nos, azt lathatjuk,
hogy a két adat gyakorlatilag fej-fej mellett halad, tehat ott, ahol n6 a kereskedelmi
jellegli internethasznalat, gyakoribba valik a kozigazgatassal valé elektronikus
kapcsolattartas. Ebben az 6sszehasonlitasban is vannak olyan orszagok, amelyek

8 BANNISTER, F. - CONNOLLY, R.: Forward to the past: Lessons for the future of e-govern-
ment from the story so far, Information Polity 17 (2012) 10S Press, 211.
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élen jarnak a fejlédésben. llyen példaul Dania, Norvégia, Németorszag és az
Egyesilt Kiralysag. A kdzigazgatasi szolgdltatasok igénybevétele szempontjabdl
Esztorszag kiugréan magas eredményt mutat a kereskedelmi szolgaltatasok
igénybevételében. Altaldanossagban ugyanis az jellemzd, hogy a lakossag
kisebb hdnyada intéz ligyet elektronikusan, mint ahanyan fogyasztéként részt
vesznek az elektronikus kereskedelemben. Konkrétan ennek az elemzésnek az
elkészitése is sokkal nehezebb lett volna néhany évvel ezel6tt. Ma a statisztikai
adatokhoz mindenféle azonositasi kotelezettség nélkil barki hozzaférhet. Az
Eurostat adatbazisanak feltiletei rdadasul olyan mddon keriiltek kialakitasra az
utébbi években, amely nagyban megkonnyiti az adatok grafikus abrazolasat,
osszehasonlitasat és mindezek letoltését, felhasznalasat.

Természetesen a fentieknél sokkal mélyebb, alaposabb elemzések is
rendelkezésre allnak egy-egy orszag fejlettségi allapotanak megitélésére az
elektronikus kozigazgatas szempontjabdl. llyen példaul az ENSZ E-Government
Development Indexe (EGDI). Az ENSZ 2001 6ta rendszeres id6kdzonként
foglalkozik az elektronikus kozigazgatas allapotanak nemzetkozi 6sszehasonlitd
elemzésével.° Maga az EGDI 2003-t6! kertilt alkalmazasra, de 2010 6ta jelent6sen
atalakitottdk a szamitasokat megalapozé mddszertant.’> Az ENSZ legutébbi
felmérése szerint az EGDI mutatdk alapjan a 10 legfejlettebb orszag csoportjaba
a kovetkez6k tartoznak: Egyesilt Kirdlysag, Ausztrélia, Dél-Korea, Szingapur,
Finnorszag, Svédorszag, Hollandia, Uj-Zéland, Dénia, Franciaorszag.:* Egyes
allaspontok szerint az utébbi idészakok eurdpai cselekvési terveinek eredményeit
is érdemes volna megjeleniteni a gazdasagi és demografiai mutatdk mellett.

Kozép-eurdpai kutatdk altal 2013-ban végzett, tudomanyos igényl mérési
eredmények alapjan az elektronikus kozigazgatas allapotardl (a tagallamokat
harom csoportba sorolva), a kovetkez6 6sszehasonlité megallapitas tehet6:
Finnorszag, Franciaorszag, Hollandia, Lettorszag, Malta, Portugdlia, és Svédorszag.
Az atlagos kategdridba Belgiumot, Ciprust, az Egyesiilt Kirdlysagot, [rorszagot,
Lengyelorszagot, Litvaniat, Luxemburgot, Németorszagot, Olaszorszagot,
Spanyolorszagot és Szlovéniat soroltak. A leggyengébb klaszterbe Bulgaria,

9 Benchmarking E-government: A Global Perspective, UN, ASPA, 2001.

10 ZHAO, F.: An empirical study of cultural dimensions and e-government development:
implications of the findings and strategies, Behaviour & Information Technology, 2013,
Vol. 32, No. 3, 297-298.

11 United Nations E-Government Survey, UN, New York, 2016

12 LNENICKA, M., E-government Development Index and its Comparison in the EU Mem-
ber States, Scientific Papers of the University of Pardubice, Series D, Faculty of Econom-
ics & Administration, 2015, Vol. 22 Issue 34, 85.
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Gorogorszag, Horvatorszag, Magyarorszag és Szlovakia kerilt.” Sajatos
kovetkeztetéseket lehetne levonni, ha ezeket az eredményeket részletesen
Osszevetnénk az atlag alatt teljesité orszagokban végrehajtott kozigazgatasi
fejlesztési eredményekkel, de ez egy masik elemzés targya lesz majd.*

3. Az Eurdpai Unio és a digitalis fejlodés

A kovetkezSkben azt vizsgdljuk, hogy az Eurdépai Unié fejlesztési politikajaban
hogyan all az elektronikus kozigazgatas jelenleg. Ezt a vizsgalatot a vonatkozé
stratégiai dokumentumok elemzésével végezhetjik el a legegyszerlbben.
Osszességében azt lehet mondani, hogy az EU az elektronikus kdzigazgatdsra
is — mint minden, a fejlett technolégiaval kapcsolatos kérdésre — tgy tekint,
amely — kis tulzdssal — képes megoldani a problémadkat.

3.1. Eurdpai Digitdlis Menetrend

Az els6 fontos dokumentum a Digital Agenda, azaz az Eurdpai Digitalis
Menetrend, mely alapjaiban hatarozta meg a 2020-ig elérend f6 célokat a
digitdlis fejlédés tertletén.s

Szélessavu haldzatok: Az EU felismerte, hogy a digitalis gazdasag hétszer
gyorsabban novekszik a gazdasag tobbi részéhez képest, a névekedés
hajtémotorjat pedig elsGsorban a széles sdvu internet jelenti. A nagy sebességl
halézatok kiépitése ugyanolyan hatdst gyakorol, mint amilyet egy évszazada
a villamosenergia- és a kozlekedési halozatok kiépitése idézett el6. Ennek
eredményeképpen a Bizottsag egységes tavkozlési piac kiépitésére tett javaslatot.

Tavkozlés: Az egységes tavkozlési piac kiépitése révén a nagyobb termelékenység
érhet§ el, kdszonhetben a hatarokon ativel6 hatékonyabb 6sszekottetésnek,
a megfizethetd tagdllamkozi dijaknak, valamint az djabb és valtozatosabb
termékeknek és szolgaltatasoknak. Ennek bizonyos eredményeit mar kdzvetlendl
is érezhetjik példaul a roamingdijak eltorlése kbvetkezményeként.

Egységes digitdlis piac: Az unids gazdasag szamitégépes alkalmazasokra
éplild szegmense 17,5 milliard eurd 6sszegli jovedelmet generdl, és 1,8 millid

13 ARDIELLI, E., HALASKOVA, M., Assessment of E-government in EU Countries, Scientific
Papers of the University of Pardubice, Series D, Faculty of Economics & Administration,
2015, Vol. 22, Issue 34, 11.

14 BILESIS, M., KOVAC, P. (Eds.), Public Administration Reform sin Eastern European Union
Member States, Post-Accession Convergence and Divergence, Ljubljana, Vilnius, 2017, 501.

15 Digital Agenda — Eurdpai Digitalis Menetrend, Eurdpai Bizottsag, Az Eurdpai Unid Ki-
addhivatala, Luxembourg, 2014
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munkahelyet biztosit az Eurostat adatai szerint. A menetrend kedvez6bb
Uzleti kornyezet kivan létrehozni az internetes és az infokommunikacids
technolégidkkal foglalkozd eurdpai vallalkozdk szdmdra. Célja, hogy segitse a
vallalkozokat a sziikséges er6forrdsok megszerzésében, tovabba hogy élénkitse
az innovaciét, a novekedést és a munkahelyteremtést. A dokumentum
megallapitdsai szerint az Eurdpai Unidban az e-kereskedelem jelenleg nem eléggé
fejlett. A fogyasztdk nehezen tudnak az internetes daruhdzakhoz hozzaférni,
a vallalkozdsok pedig nehézségekbe ttkoznek, amikor szolgaltatasaikat mas
unids orszdgokban szeretnék értékesiteni. A Bizottsag ugyanakkor szem el6tt
kivanja tartani az eurdpai internetes biztonsag megerd@sitését és az informatikai
tamadasok elleni védekezés hatékonysaganak javitasat.

Oktatds: Napjainkban egyre tobb infokommunikacids szakemberre van
sziikség, az informacids és kommunikdacids technolégiakkal kapcsolatos
agazatban sokkal gyorsabban jonnek létre Gj dllasok, mint mas szektorokban.
EIS kell tehat mozditani az ikt-képzés korszer(sitését és vonzébba kell tenni
a fiatalok korében az ikt-oktatast. Napjainkban a foglalkozasok t6bb mint
90%-a esetében rendelkezni kell ikt-kompetencidval.

A digitalis menetrendnek nemcsak az a célja, hogy minden eurdpai
polgar szamara hozzaférést biztositson az internethez, hanem az is, hogy
segitséget nyujtson a digitdlis vildgban vald eligazodashoz. A szamitogépek,
a mobiltelefonok és a digitalis technoldgiak szervesen beépiltek mindennapi
életlinkbe. Egyre tobb az intelligens varos program, ahol a digitdlis és tavkozlési
technoldgidk alkalmazdasa révén a hagyomanyos haldzatok és szolgaltatasok
még hatékonyabban szolgaljak a lakossdg és a helyi véllalkozasok érdekeit.
A Bizottsag a Horizont 2020 kutatasi és innovacids program 2014-2015-6s
koltségvetésében megkdzelitbleg 200 millié eurdt kilonitett el az intelligens
varosok és kozosségek kialakitasanak céljara, hogy felgyorsitsa a haladast, és
gondoskodjon az intelligens varosi megoldasok szélesebb kord bevezetésérél.

Egészségligy: Az infokommunikdaciés technoldgiak jobb, olcsébb és
szinvonalasabb szolgaltatasokat tesznek lehet6vé az egészségligyi és szocialis
ellatas terén, valamint a fizikai, szocidlis és mentalis jollétben toltott id6skor
biztositdasahoz. Csak az infokommunikacids technoldgidk és a telemedicina
bevezetésével megkozelitéleg 20%-kal javithatd az egészségligy hatékonysaga.
Emellett az infokommunikacids technoldgidk kortél figgetleniil minden
felhaszndlénak olyan lehet6ségekkel szolgdlnak, amelyek révén az érintettek
kdnnyebben megdrizhetik egészségiiket.

16 Kbdz-magan tarsuldsok a ,Horizont 2020” keretprogramban: az eurdpai innovacio és
novekedés 6sztonzésének hatékony eszkéze, COM (2013) 494
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3.2. Eurdpai egységes digitdlis piaci stratégia

Az eurdpai digitalis egységes piaci stratégia’” a 2016—-2020-as id6szakra azt
tlizte ki célul, hogy olyan Uj e-kormanyzasi cselekvési tervet készitsen el6,
amelynek célja, hogy a digitalis egységes piacon felszamolja a meglévé
digitalis akadalyokat, valamint a kozigazgatasi rendszerek modernizalasaval
Osszefliggésben megel§zze a tovabbi széttagolddast.”® Ez egylttal azt is jelent,
hogy a stratégia-alkotas ezen a teriileten is szintet |épett. Egyre er6teljesebb
ugyanis a tagdllamokra nehezed6 nyomas a tekintetben, hogy a cselekvési
tervek alapjan a sajat elképzeléseiket ugy valdsitsak meg, hogy azok egyre
szorosabban illeszkedjenek az Unids dokumentumokban megfogalmazottakhoz.
Ennek egyik pozitiv hozadéka lehet az, hogy nem tagallamonként eltéré,
szigetszerl(i fejlesztések keriilnek megvalésitasra, hanem olyan eredmények
szliletnek, amelyek a tagallamok kozotti alkalmazas soran biztositjak akar
egyes szolgaltatasok atjarhatdsagat. Ha visszaemléksziink, a 2000-es évek
elején még csak szolgaltatas-tipusokat sorolt fel egy-egy akcidterv, amelybdl
gyakorlatilag csupan valasztani kellett néhanyat.

Mara a cselekvési tervek készit6i felismerték azt is, hogy a jogalkotasi,
szabdlyozasi mechanizmusok eleve lassuak (az unids folyamatok kiilénésen),
a technolégia azonban nem var, dinamikusan valtozik, és ezzel valtoztatja a
kornyezetét is. Erre figyelemmel fontos az, hogy olyan rugalmas cselekvési
tervek keruljenek kidolgozasra, amelyek nem rekesztik meg a folyamatokat
a muszaki fejlédés egy pontjan.

A digitalis egységes piaci stratégia félidGs értékelése™: Az értékelés
l[ényegében leszogezi, hogy az EU polgdrai és véllalkozdsai rendelkeznek a
digitalis egységes piac elényeinek kihasznalasahoz szlikséges erésségekkel,
azonban az egyes szolgaltatasi agazatok digitalizaldasanak maximalizalasa
érdekében ki kell haszndlni ezeket az eszkozdket, hogy teljes mértékben
kiakndzhatdkka valjanak az adatkézpontu gazdasagban rejl6 lehetdségek. A
legfontosabb teriiletek koziil az értékelés az aldbbiakat emeli ki: egészséglgy,
apolas, energetika, kozlekedés és finanszirozas. Ezeket az er6sségeket azonban
csak akkor lehet teljes mértékben felhasznalni, ha a digitalis készségek
és infrastruktura terén jelent6s kiegészité beruhazasokra keril sor unids
szinten, a tagdllamokban és a magdnszektorban. Az egységes digitdlis piac
17 Eurdpai egységes digitalis piaci stratégia, COM (2015) 192
18 Connectivity for a Competitive Digital Single Market — Towards a European Gigabit

Society, COM (2016) 587
19 A digitélis egységes piaci stratégia végrehajtasanak félidés értékelése — Osszekapcsolt

digitdlis egységes piac mindenki szamara COM (2017) 228.
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kialakitasahoz vildgos és stabil jogi kornyezetre is szlikség van az innovacié
Osztonzése érdekében.

Az Eurdpa jov6jérdl sz6lo fehér konyv hangsulyozza, hogy a digitdlis
tarsadalom meghatarozo szerepet fog jatszani Eurdpa atalakitasaban.?°
Lényegében mind az 6t vizibban meghatdrozé szerepet kap a digitalis
tarsadalom kiépitésének fontossaga. A digitalis technoldgia hatdssal van
az unids politika minden aspektusara. A félidds értékelés szerint alapvetd
fontossagu, hogy az unids vallalkozasok megragadjak a digitdlis technoldgia
kinalta lehet6ségeket ahhoz, hogy globdlis szinten versenyképesek maradjanak,
és hogy az EU-s induld vallalkozasok képesek legyenek gyorsan névekedni.
Ebben a folyamatban kulcsszerepet kap a felhGalapu szamitastechnika, a
nagy adathalmazok, a robotika és a nagy sebességl(, szélessavu szolgaltatasok
teljes kor( kihasznaldsa.

3.3. A 2016-2020 kézétti id6szakra megfogalmazott célok

Mint arra korabban mar utaltunk, az Unid szerint az elektronikus kézigazgatas
javitja a szolgaltatdsok min&ségét és noveli a kozigazgatds belsé hatékonysagat. A
digitalis kdzszolgaltatasok révén csdkkennek a vallalkozasokra és dllampolgdrokra
nehezed6 adminisztrativ terhek azdltal, hogy a kozigazgatasi szervekkel valé
kapcsolattartds gyorsabb és hatékony, kényelmesebb és atlathato, valamint
kevésbé koltséges. Az EU egészen odaig elmegy, hogy kijelenti: A kormanyzas
digitdlis dtalakulasa a k6zo6s piac sikerességének egyik zdloga.

Fontos megjegyezni, hogy mara mar nem csak a tagallami kapcsolatokban,
hanem a tagdllamok és az Unid szervei kozotti kapcsolatrendszerekben is
megjelennek az elektronikus kdzigazgatas vivmanyai. Alldspontunk szerint ez
adott esetben sokkal fontosabb eszkoz az adminisztrativ terhek csokkentésében,
mint az allam és a polgarok vagy a vallalkozdsok kozotti kapcsolattartas
digitalis Utra terelése. Kiilon vizsgalat nélkil is konnyedén beldthaté ugyanis,
hogy az Unié m(ikodési mechanizmusa, valamint a tagallamok és a Bizottsag
kozotti egylttmikodés, tovabba magdanak a Bizottsagnak a belsé mikodése
rendkivil birokratizalt. Természetesen az elektronikus belsé eljarasi folyamatok
elsédlegesen abban segitenek, hogy a hagyomanyos, papir aktdk mennyisége
csokkenjen, de a folyamatok digitalizalasaval szlikségszerlen egyiitt jar azok

20 Fehér konyv Eurdpa jovGjérdl, A 27 tagu EU utja 2025-ig: gondolatok és forgatokony-
vek COM(2017) 2025.

21 Unids e-kormanyzati cselekvési terv 2016-2020, A kozigazgatas digitalis atalakitasanak
felgyorsitasa, COM (2016) 179. 2.
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optimalizalasdanak megkisérlése is. Ennek eredményeként pedig éppen ott
lehet elérni a leglatvanyosabb eredményeket, ahol korabban a legnagyobb
volt az adminisztrativ teher.

Az Eurdpai Unid abbdl a vizidbdl indul ki, hogy 2020-ra az Eurdpai Unid
kdzigazgatdsai és kozintézményei nyitottak, hatékonyak és befogaddk
lesznek, és az EU valamennyi polgdra és vallalkozdsa szamara hatarok nélkiili,
egyénre szabott, felhasznaldbarat és ,végponttdl végpontig” jellegl digitalis
kozszolgaltatasokat fognak nyujtani. Ebben fontos szerep jut az adatok —ahogy
a cselekvési terv szovege fogalmaz — , nyilt hozzaférésének”, amelyet orszagon
beliili és tagallamok kozotti hozzaférésre egyarant érteni kell. Nyilvanvalé,
hogy ebben az esetben a nyilt sz6 nem a barki altal szabadon hozzaférést
jelenti, hanem azt, hogy kell§ felhatalmazas és jogi kornyezet birtokdban a
kozigazgatasi szervek a tagallamokon belil, és szlikség esetén a tagallamok
kozott is technikailag képesek lesznek az eljarasok lefolytatdsdahoz sziikséges
adatok atadasara, illetve ide kell érteni a kozérdek(i adatok és a kozérdekbdl
nyilvanos adatok megismerhet&ségének lehetfségét.

A cselekvési terv a fentieken tulmendéen konkrét alapelveket hatdroz meg,
amelyek a kovetkez6k:

Az elektronikus szolgaltatasok primatusanak elve alapjan a kdzigazgatasnak
alapértelmezésben digitdlis Uton elérhetd szolgdltatdasokat kell nydjtania, de
természetesen tovabbra is biztositania kell a hagyomanyos csatornakhoz valé
hozzaférést azok szdmara, akik nem kivannak, vagy nem tudnak internetes
Uton Ggyet intézni. Ennek az elvnek egyébirant az Uj magyar kozigazgatasi
hatdsagi eljarast szabalyozd kddex eleget tesz.?

Az egyszeri adatszolgdltatas elve: a kdzigazgatasnak biztositani kell, hogy a
polgarok és a vallalkozdsok ugyanazt az informacidt csak egyszer juttassak el
valamely kozigazgatdsi szervnek. A hatésagok —amennyiben megengedett —
intézkednek a szoban forgd adat — adatvédelmi szabdlyok betartdsa melletti
— tovabbi bels6 felhaszndlasardél, hogy a polgdrokra és véllalkozasokra ne
haruljanak tébbletterhek.

Befogadd jelleg és hozzaférhet6ség: a kozszolgdltatdasokat ugy kell
megszervezni, hogy azok alapkovetelményként befogaddk legyenek, és
megfeleljenek a kiilonbdzb igényeknek, példaul az idések és a fogyatékossaggal
él6k szukségleteinek.

Nyitottsag és atlathatosdag: a kozigazgatasi szerveknek meg kell osztaniuk

22 Lasd errdl a 2016. évi CL. térvényt az ltaldnos kdzigazgatasi rendtartasrdl (Akr.)
23 Ezzel kapcsolatban sajatos felhatalmazasi vélelmet tartalmaz a mar korabban hivatkozott
Akr., amikor térvényi vélelmet allit fel még a kiilonleges adatok kezelése kapcsan is.
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az informaciokat és az adatokat egymassal, valamint lehet6vé kell tenniik a
polgdarok és a véllalkozasok szdmara, hogy adataikhoz hozzaférjenek és szlikség
esetén azokat javitsak. Lehetévé kell tenni a felhasznaldk szdmara, hogy a
rajuk vonatkozé igazgatasi eljarasokat elektronikusan nyomon kévessék.

Alapértelmezésben hatarokon atnyulé: a kozigazgatasnak a relevans
digitdlis kdzszolgaltatasokat hatarokon atnyulé mddon kell elérhetévé tennie,
megkonnyitve ezaltal az egységes piacon belili mobilitast.

Atjarhatésag, mint alapkdvetelmény: a kdzigazgatast Ugy kell megtervezni,
hogy az adatok és digitalis szolgaltatdsok Eurdpai Unidn beliili szabad mozgasara
tadmaszkodva az egységes piacon belll és szervezeti hatarokon ativel6en a
kdzszolgdltatasok mindenhol zokken6mentesen miikoédjenek.

Megbizhatdsag és biztonsag: a kezdeményezéseknek meg kell felelnilik
a személyes adatok és a magdnélet védelmére, valamint az informatikai
biztonsagra vonatkozd jog kereteknek. Ez alapvet6 eléfeltétele annak, hogy a
bizalom névekedjen a digitélis szolgaltatasok irant, és azok elterjedhessenek.

3.3.1. A tisztességes, nyilt és biztonsagos digitalis kornyezet biztositasa

Amig kordbban az Unid altal meghatarozott és elvart célkitlizésekben az
internetkapcsolat, a hozzaférés teljes korlivé tétele szerepelt, addig napjainkban
— az eddigi célt tovabbra is figyelembe véve — a szélessavu, vezeték nélkili
rendszerek (700 MHz) kiépitése van porondon. A radiéspektrum e hatdrokon
atnyuld koordindcidja alapvetd épitéelem. Ennek hidnyaban az 5G halézatok
és az altaluk nyujtott Uj szolgdltatdasok nem képesek hatékonyan mikodni. A
vidéki terliletek azonban jelentds lemaradasban vannak a digitalis hozzaférés
tekintetében, holott a digitdlis szakadék felszamolasa, az elszigeteltség
megel6zése mindig is a legfontosabb célok kozott szerepelt, akar tagallami,
akdar unids szintl stratégidkat vizsgdlunk. Mindezekhez képest érdekes adat —
amely konkrétan megjelenik a félid6s értékelésben —, hogy a Bizottsag becslései
szerint az internetkapcsolatra vonatkozé 2025-6s célkit(izések teljesitéséhez
sziikséges beruhazadsok 500 millidrd eurds teljes koltségigényéhez képest 155
milliard eurd hianyzik.?

A Bizottsag értékelése megallapitja, hogy a digitalis vilag természeténél fogva
olyan gyorsan valtozo kérnyezet, amelyben a jogalkotasnak is alkalmazkodnia
kell a valtozé kérilményekhez. Az Uj technolégidk jelent6s haszonnal jarhatnak
a gazdasagban és a mindennapi életben. Fontos azonban, hogy a fogyasztdk

24 Connectivity for a Competitive Digital Single Market - Towards a European Gigabit So-
ciety, COM(2016) 587, 7-8.
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és a vallalkozasok bizalma megfelel§ szabalyozasi garancidkkal megerGsitést
nyerjen. Ez azt jelenti, hogy a digitalis egységes piacra vonatkozé stratégiat
ki kell terjeszteni, hogy kovesse az Uj tendencidkat és megfeleljen az Uj
kihivasoknak, amilyenek példaul az online platformokhoz, az adatgazdasaghoz
és a kiberbiztonsaghoz kapcsoléddnak. Eurdpa szabdlyozasi modellje — az
elektronikus tranzakcidkhoz kapcsolddoé elektronikus azonositasrél és bizalmi
szolgaltatasokrol sz6l6 rendelett61® kezdve a haldzatsemlegesség szabalyaiig
—fontos példa tobb Eurdpan kiviili orszag szdmara. Az illegalis online tartalom
terjedése elleni kiizdelemhez ugyanakkor valamennyi érdekelt részérél
hatdrozott fellépésre van szlikség, azzal egyltt, hogy mindezek mellett
biztositani kell az alapvet6 jogokat, példaul a szélasszabadsagot, és 6sztonozni
kell az innovaciot. A maganélet nem bocsathatd aruba, hanem a magdnélet
tiszteletben tartdsa és a személyes adatok védelmének biztositasa a feltétele
a stabil, biztonsagos és versenyképes globalis kereskedelmi forgalomnak.?®
Erdsiteni kell tehat a hatarokon keresztil torténd adataramlast, mikézben
magas szintl védelmet kell biztositani mind a blnlldozési egylttmikodés
terén, mind a kereskedelmi dgazatban.

3.3.2. K6z0s eurdpai adatgazdasag kialakitasa

A Bizottsag alldspontja szerin az adatgazdasag segitheti az eurdpai vallalkozdsok
novekedését, a kdzszolgdltatasok korszer(sitését és a polgarok helyzetének
er@sitését. Ennek érdekében az adatoknak folyamatosan hozzaférhetének kell
lennilk, tovabba sziikség van nagyteljesitmény(i szamitdgépes kapacitasokra
az elemzésiikhoz. Mindezek mellett a személyes adatok értelemszer(ien egyre
fokozottabb védelmet igényelek, azonban a nem személyes adatok kiviil esnek a
jelenlegi szabalyok hatalyan. Ide tartoznak példaul a tarsasagok nyilvantartasba
vételét igazold dokumentumok, idéjarasi adatok, precizios gazdalkodasra vonatkozd
adatok. A nem személyes adatok hatékony és megbizhatd, hatarokon atnyuld
szabad aramlasanak biztositasa érdekében a tagdllamoknak és az iparnak az adatok
EU-n belili szabad aramlasanak elvét kell kovetnilk. A kozos megkdzelitések
el6émozditasa érdekében a Bizottsag nyilvanos konzultaciot inditott, valamint
részletes eszmecserét folytatott a tagallamokkal a digitalis egységes piacon belli
szabad adataramldsra vonatkozd uniés egytttm(ikodési keretrél. Fontos elem az

25 910/2014/EU rendelet a belsd piacon torténd elektronikus tranzakciokhoz kapcsolédo
elektronikus azonositasrdl és bizalmi szolgaltatasokrol
26 A személyes adatok védelme és cseréje a globalizalt vilagban, COM(2017) 7.
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Eurdpai szdmitasifelné-kezdeményezés.?” Uj kihivas a nagy adathalmazok kezelése
(Big Data) és ezek esetleges kozigazgatasi felhasznalasa. Bizonyos dontéshozatali
eljarasok esetében a rendelkezésre all6 adatok, informacidk felhaszndldsa
(megfeleld jogi garanciak birtokdaban természetesen) nagyban megkodnnyitenék
a tényallas tisztdzasat, a sziikséges bizonyitékok beszerzését, amelyek igy nem
az lgyfeleket terhelnék egy-egy eljaras soran. Az egyes kozigazgatds szervezeti
rendszerek szamitdsi felhdinek dsszekapcsolasa révén hatalmas mennyiségl
hasznos, Uj informdacid jelenne meg. Mindezek egyfeldl segitenék a transzparens
mUkodést, a kozérdekl adatokhoz valé kdnnyebb hozzaférést, masfelél jelentSs
kockazatot is magukban rejtenek a maganszféra szempontjabdl. Az driasi méretd
adathalmazok jelensége Uj lehet6ségeket teremt a tudds megosztasara, kutatasok
végzésére, valamint a kozpolitikak fejlesztésére és végrehajtasara, amely adatok a
szamitasi felh6nek kdszonhetden egyre kdnnyebben kiaknazhatok. A szamitasi felhé
gyakorlatilag harom elem kombinaciéjaként irhatd le: adatokat tarold és kezel6
adatinfrastrukturak; az adatokat tovabbitd, nagy sdvszélességi haldzatok; valamint
az adatok feldolgozasara hasznalt, egyre nagyobb kapacitasu szamitogépek.
Mindez lehet6vé teszi az adatoknak a vildgpiacokon vald és hatarokon atnyulo,
valamint intézmények és kutatasi teriletek kozotti zokken6mentes mozgatasat,
megosztasat és Ujrafelhasznalasat.

A fentieken tulmenden a félidés értékelésben a Bizottsdg helyesen
ismerte fel, hogy a dolgok internetének kiépitése jelentés Uj kihivasokat
jelent az d6sszekapcsolt rendszerek, termékek és szolgdltatasok biztonsaga,
valamint a véllalkozasok felelGssége szempontjabdl.22 A hibas érzékeldk, a
sebezhet6 szoftverek vagy az instabil internetkapcsolat megnehezithetik
annak meghatdrozdsat, hogy muszakilag és jogilag ki felel6s az esetleges
kévetkezményekért. Meg kell vizsgdlni, hogy szlikség van-e a jelenlegi jogi
keret kiigazitdsara az Uj technoldgiai fejlesztések (tobbek kdzott a robotika,
a mesterséges intelligencia és a 3D nyomtatas) figyelembevétele érdekében.

3.3.3. Digitalis innovacio a kozszolgaltatasok korszer(sitése érdekében

A félid6s értékelésben a kozigazgatas korszer(sitése 6nallé fejezetet kapott. A
digitalis technoldgidk lehetévé teszik a hatdsdgok szamdra, hogy gyorsabban,

27 Eurdpai szamitasifelhG-kezdeményezés — versenyképes adatkdzpontu és tudasalapu
gazdasag kiépitése Europaban, COM(2016) 178.

28 A digitdlis egységes piaci stratégia végrehajtasanak félidés értékelése — Osszekapcsolt
digitdlis egységes piac mindenki szamara, COM (2017) 228

29 A digitdlis egységes piaci stratégia végrehajtasanak félidés értékelése — Osszekapcsolt
digitdlis egységes piac mindenki szamara, COM (2017) 228, 20
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pontosabban és hatékonyabban nyujtsanak szolgdltatasokat. Unids szinten
a 2016-2020 kozotti idészakra sz6ld e-kormanyzati cselekvési terv célja a
digitalizalds felgyorsitdsa és kiterjesztése, ezaltal névelve a kozigazgatds
hatékonysagat és elGsegitve a vallalkozasok és a polgarok szabad mozgasat.*
A megtakaritasok az egyszer(ibb igazgatasi eljarasoknadl jelentkezhetnek
az egyének és a vallalatok szdmara, amire példa az alapértelmezés szerint
digitalis jelleg és az egyszeri adatszolgdltatas elve.

A kozigazgatassal kapcsolatos egyik legfontosabb, Bizottsag altal is kiemelt
kérdés, az egyszeri adatszolgdltatds elve. Nem szabad elfelejteni azonban, hogy
ez az elv csak megfelel6 garancidk mellett m(ikodik célszerlien, tehat ebben
a kérdéskorben kiemelt figyelmet kell forditani az adatvédelmi szabalyok
fejlesztésére is.

A digitalis technologiak segithetik az egészségligyi ellatas hatékonysaganak
javitasat. Koltséghatékony eszkdzoket tudnak kinalni a kérhaz-alapu egészségligyi
modellrél a betegkdzpontu és integralt modellre valé attérés tdmogatasahoz,
javithatjak az apoldshoz valé hozzaférést, valamint hozzajarulhatnak az
egészségligyi rendszerek fenntarthatésagahoz és ellenallé képességéhez.
Fontos, hogy ezeket az eszkozdket is az adatvédelmi szabdlyok teljes tiszteletben
tartdsa mellett dolgozzdak ki, kiilondsen arra figyelemmel, hogy ebben a
témakorben az adatok jelentds része szenzitivnek mindsil. Magyarorszagon
is éppen napjainkban kerllt bevezetésre az e-recept intézménye. Hosszu
tavon remélni tudjuk, hogy a rendszer bevaltja az elképzeléseket és valdban
megvaldsulhat az is, hogy a receptek felhasznaldsa masik tagallamban is
megtorténhessen, akdr helyettesitd gydgyszerek alkalmazasaval. Mindezek
mUkodéséhez szintén elengedhetetlen egy kozos eurdpai szintl adatbazis
|étrehozasa és miikodtetése.

Az egyik legfontosabb felismerés a nemzetkozi egylttmikodések
esetében, hogy olyan megolddsokat kell alkalmazni, amelyek technoldgia-
semlegesek, alkalmasak a tovabbfejlesztésre, és ami taldn a legfontosabb,
hogy interoperabilisan mikddjenek. Ez utébbi azonban elképzelhetetlen
olyan — k6z6s megallapodasokon alapuld — eurdpai szabvanyok és mdszaki
specifikacidk nélkil, amelyek biztositjdk mindezek feltételeit. Mindezek
els6sorban a hattérfolyamatok fejlesztését igénylik. Ezaltal biztosithatd a
szolgdltatdsokhoz, az adatokhoz vald nyilt hozzaférést mas hivatalok, illetve a
vallalkozasok és a civil tdrsadalom szdmara. A cél a szlikségtelenil bonyolult
eljarasok megsziintetése.

30 EU eGovernment Action Plan 2016-2020, Accelerating the digital transformation of
government, COM (2016) 179

85



CsAKI-HATALOVICS GYULA BALAZS

Kilonodsen az elektronikus kdzbeszerzési eljaras jo példa a megfelel6
interoperabilitds és a hatdrokon atnyuld szolgaltatasok biztositasara. Az
e-kdzbeszerzés gyakorlatilag az els6 perctdl kezdve szerepelt az elektronikus
kozigazgatdsi akcidtervekben mint megvaldsitando, elérendd cél. Sokaig csak
tagdllami keretek kozott tudtuk elképzelni ennek miikdodését (izemeltetését)
a kiiléonb6z6 miszaki megolddsok miatt. A szolgaltatasok szabad aramlasanak
elve alapjan azonban vilagos, hogy a tagallami kozbeszerzésekbdél bizonyos
értékhatar felett nem lehet kizdrni mas tagallamok véllalatait. Mindennek egy
kovetkezd |épcsbje az, hogy a tagdllamok kdzigazgatdsi szervei (pontosabban
kdozbeszerzésre koteles szervezetei) teljesen atdlljanak az elektronikus
kozbeszerzésre, valamint szerz6dés-nyilvantartasokat és interoperabilis
e-alairasokat hasznaljanak. A jelenlegi célkitlizés az, hogy 2018-ra a vallalkozasok
az Eurdpai Unidban barhol elektronikus uton indulhassanak a kozbeszerzési
tendereken és 2019-re az e-szdmlazast EU-szerte elfogadjdk.>

Valamennyi tagdllam részérdl tovabbi eréfeszitésre van sziikség ahhoz, hogy
fel lehessen gyorsitani a bels6 piacon torténd elektronikus tranzakcidokhoz
kapcsolddd elektronikus azonositas és bizalmi szolgaltatasok (elDAS-
szolgaltatasok) elterjedését. Az interoperabilitds szempontjabdl kritikus
fontossagu a nyilt szolgaltatasok és mUiszaki épit6elemek (e-azonosito, e-aldiras,
e-kézbesités és e-szamlazas stb.) tagallamok dltali tovabbfelhasznalasa.
Az emlitett szolgaltatasokhoz vald hozzaférés jelenleg az Eurdpai
Héalézatfinanszirozasi Eszkdzb6l szarmazdé forrasok révén biztositott, de e
szolgaltatasok rendelkezésre allasanak és hosszu tavu fenntarthatdsaganak
biztositasahoz a finanszirozasi programon kiviili forrasok sziikségesek. Meg kell
vizsgalni az egyszeri adatszolgaltatds elve hatarokon atnyuld 6sszefliggésben
torténd alkalmazasanak lehet6ségét a polgarokra vonatkozdan, a személyes
adatok és a maganélet védelmére vonatkozd jogi keret megfelel6 betartasa
mellett.

Az Uj digitalis kornyezet lehet6ségeket kinal a polgarok, vallalkozasok
és nem kormanyzati szervezetek, valamint a kozigazgatasi szervek kozotti
konnyebb kapcsolattartdsra. A magas szinvonalu kdzszolgaltatasok és a
versenyképesség kdzott osszefliggés van, valamint az el6bbi befolyasolja azt
is, hova irdnyulnak a befektetések. Mindez a birokracia tovabbi csokkenését,
a felhasznalds megkonnyitését és a szolgdltatasok nyujtasaval 6sszefliggd
koltségek csdkkenését eredményezi. Mindezek globdlis tendencidnak is
mondhatdk, mint arra Zhao is rdmutat: egyre tobb az lGgyfélcentrikus,

31 Lasd példaul az e-Certis rendszer felallitasat is meghatarozo, a kozbeszerzésrdl és a
2004/18/EK irdnyelv hatalyon kivil helyezésérél szo6l6 2014/24/EU iranyelvet (87).
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konzultativ jellegli megoldds a dontéshozatali eljardasokban. Az interaktiv
megoldasok alkalmazasa ndveli a hatékonysagot. Ez a jelenség kezdetben csak
informacidkhoz valé hozzaférést jelentette, de mara mar aktiv kozremdkodést,
interakciot alkalmaz a legtdbb fejlett elektronikus kézigazgatasi rendszer.?

A kozszektorbeli adatokhoz és szolgaltatdsokhoz vald nyilt hozzaférés
megkonnyitése Uj lehet6ségeket teremt a tudasmegosztas, a ndvekedés
és a munkahelyteremtés terén. A kozigazgatasi szervek atlathatésaga és
elszdmoltathatdsaga javul.

A Bizottsag — figyelemmel arra, hogy gyakorlatilag maga is kozigazgatasi
tevékenységet végez — felismerte, hogy nem csak a tagallamokon belili
és a tagallamok kozotti kapcsolatokban fontos a polgdrok és a szervek
elektronikus 6sszekottetése. Ennek megfelel6en elhatdrozasra keriilt, hogy
az egyes szakpolitikai prioritasokra tekintettel a Bizottsag altal mikodtetett
weboldalak tematikus, felhaszndlé-kézpontu atalakitdsa révén magas
szinvonall, hozzaférhet6 online szolgaltatasokat fognak nydjtani az Unid
polgarainak és vallalkozdsainak. Ezaltal ndvekszik az atlathatdsag, valamint
lehet6vé valik a polgarok és vallalkozasok aktiv szerepvallaldsa és részvétele
az uniés programokban és az unids szakpolitikai dontéshozatalban.

A vallalkozasok és polgarok részérél egyre nagyobb igény mutatkozik
a magas szinvonalu, interoperabilis és tovabbi felhaszndlasra alkalmas
adatokhoz valé hozzaférés, valamint az Uj szolgaltatdsok irant, kiléndsen
a térinformatikai adatok teriletén. A térinformatikai adatoknak a varosi
tervezés, a foldhaszndlat és a forgalomtervezés terén, valamint tudomanyos
célokbdl valé felhasznaldsa olyan Uj innovaciok kibontakozdsdhoz vezethet,
amelyek a tarsadalmi igények kielégitésére, példaul a negativ kornyezeti
hatdsok csokkentésére iranyulnak. A konkrét kutatasunk egyik résztémaja
szempontjabdl ez a megallapitas nagyon fontos. Azt kivanjuk majd igazolni
ugyanis, hogy bizonyos elektronikus kdzigazgatdsi megolddsok kivaléan
alkalmasak arra, hogy a természetvédelmi és kdrnyezetvédelmi igazgatdsban
jelentGs el6relépéseket érjink el. A Bizottsag célja, hogy az unids szintd
szakpolitikai dontéshozatal a térinformacios infrastrukturan (INSPIRE) keresztiil
hatékonyabb legyen. Ezaltal azt varjak, hogy javuljon az igazolt tényeken alapuld
szakpolitikai dontéshozatal, és tdmaszt kapjanak a mindségi téradatokat
(foldhivatali nyilvantartasok, térképek, cimek, épuletek, parkok, védett
teriletek, természeti kockazati zondk stb.) igényld e-kormanyzati eljarasok. A
cselekvési terv intézkedéseit 2016-ban és 2017-ben inditottak el. A felsorolt
egyes szakpolitikai prioritdsokon bellil meghatdrozott célkitlizések eléréséhez,

32 ZHAOi.m. 302.
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valamint a gyorsan valtozé technoldgiai kornyezethez valé alkalmazkoddshoz
azonban tovabbi intézkedésekre van szikség.

3.3.4. A hatarokon atnyulé mobilitas biztositdsa interoperabilis digitalis
kozszolgdltatasok segitségével

Az unids kozos piac a hatdrokon atnyulé digitalis kdzszolgdltatasok nélkil
nem tud hatékonyan mikoddni. Ezek a szolgaltatasok megkonnyitik a piacra
jutdst, valamint novelik az egységes piac iranti bizalmat és dsztonzik az ott
folyd versenyt. J6l [athatd tehat, hogy az Eurdpai Unid alapvetéen eszkdzként
tekint a digitdlis megoldasokra, olyan lehet6ségként, amely segiti a mas
jellegl jogviszonyokban megjelend jogok és kotelezettségek érvényesiilését
(pl. tarsasagi jog, kereskedelmi jog). A vallalatiranyitds napjainkra mar
olyan tevékenység, amelynek jelent6s része elektronikus uton végezhetd.
A technoldgiai fejl6dés értelemszerlien elsésorban a versenyszféraban
képes gyokeret verni és pozitiv hatasokat elérni. A vallalkozdsok mikodése
emellett szdmos ponton fligg a kozigazgatas miikodésétdl (nyilvantartasok,
engedélyek, hatdsagi ellen6rzések, adofizetés stb.), igy értelemszerlien
csak abban az esetben maradhatnak versenyképesek, ha a kozigazgatassal
vald kapcsolattartas sordn is megjelennek a modern mdszaki megoldasok.
Meglatasunk szerint mindezek tagdllamok koz6tti versenyre is 6sztonoznek.
Egy vallalat ugyanis nyilvan figyelembe veszi a beruhdzasok fejlesztése soran
(uj zemek létesitése, beszallitéi kornyezet kivalasztdsa), hogy egy adott
allamban milyen adminisztrativ terhekkel kell szamolni. Ha ezek az akadalyok
kdnnyen és egyszerlen leklzdhetdk, illetve a kdzigazgatdsi szervekkel vald
kapcsolattartds egyszerU és rugalmas (vagy ahogy fentebb lattuk: személyre
szabott), akkor a beruhdzasi kedv is nyilvan magasabb.

Jelenleg az egységes piaccal kapcsolatos informacidk, tanacsadas,
problémamegoldé mechanizmusok, kapcsolattartdsi pontok és eljarasok nem
egységes egészként mikddnek, hanem mind unids, mind tagallami szinten
szétdaraboltak, hidnyosak, nem eléggé integraltak és nem kovetkezetesen
felhasznaldbaratak. Ezért a felhasznaldk csak nehezen taldljak meg a megfelel6
informdciot és a szlikséges segitséget. Ennek leklizdésére a Bizottsag egy
egységes digitalis portal |étrehozasat javasolja, amelynek alapjat a meglévé
portélok, kapcsolattartdsi pontok és halézatok képezik, és amelynek segitségével
valamennyi szikséges tajékoztatasi, segitségnyujtasi és problémamegoldd
szolgdltatas kibGvithetd, javithato és egységesithet, hogy az egész Unidban
hatékonyan m(kddjenek.
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Az eurdpai kozigazgatasi rendszerek kozotti atjarhatdsagi megoldasokrél sz6ld
program (ISA) (2010-2015)* és annak folytatasa, az ISA%-program (2016-2020)*
a jelenlegi eurdpai interoperabilitasi stratégia és az eurdpai interoperabilitasi
keret végrehajtasara szolgald két legfontosabb eszkdz. A Bizottsag 2014-
ben megdllapitotta, hogy az ajanldsok gyakorlati végrehajtasa tovabbra is
nehézségekbe Uitkozik, a kdzigazgatasi szerveknek konkrétabb irdnymutatasra
van szukséglik arra vonatkozdan, hogy miként lehet javitani interoperabilitasi
tevékenységeik iranyitasat, kapcsolatokat létesiteni az egyes szervezetek kdzott,
egyszer(siteni a végponttdl végpontig tarté digitalis szolgdltatasokat tamogatd
folyamatokat, valamint biztositani, hogy a meglévé és az (] jogszabdlyok ne
veszélyeztessék az interoperabilitasra iranyuld eréfeszitéseket.

Az Unid altal frissitett interoperabilitasi ajanldsok oly médon keriltek
tovabbfejlesztésre, hogy illeszkedjenek az unids szakpolitikdkhoz, példaul
a kozszféra informacidinak tovabbi felhasznalasardl szolé felulvizsgalt
iranyelvhez®, az INSPIRE-iranyelvhez*® és az eIDAS-rendelethez®. Az (j unids
kezdeményezések, mint példaul az eurdpai szamitasifelh6-kezdeményezés és
a 2016-2020 kozotti id6szakra szold unids e-kormanyzati cselekvési terv, az
egységes digitdlis portal, szintén figyelembevételre kerliltek az interoperabilitasi
ajanlasok aktualizalasa sordn.

4. A legujabb kihivasok az elektronikus kozigazgatas témakorében

4.1. A Big Data jelenség

Bar a fenti elemzésben nem kerilt elGtérbe, és kdzigazgatdsi vonatkozasai
sem kerlltek eleddig mélyebben feltarasra, mégsem mehetiink el sz6 nélkiil

a Big Data jelenség mellett, ha Uj trendekrél beszéliink. A Big Data kifejezés
arra utal, hogy az Internet vilagaban napi szinten hatalmas mennyiség(

33 Az Eurdpai Parlament és a Tanacs 922/2009/EK hatarozata (2009. szeptember 16.) az
eurdpai kozigazgatasok kozotti atjarhatdsagi eszk6zokrdl (ISA).

34 Az Eurdpai Parlament és a Tanacs (EU) 2015/2240 hatarozata (2015. november 25.) az
eurdpai kozigazgatdsok, lizleti vallalkozasok és polgarok rendelkezésére allé interope-
rabilitdsi megoldasokra és kdzos keretekre vonatkozé programnak (ISA? program) mint
a kozszféra korszer(sitése eszkozének [étrehozdsardl.

35 A 2013/37/EU iranyelvvel mdédositott 2003/98/EK iranyelv.

36 A 2007/2/EK irdnyelv (2007. marcius 14.) az Eurdpai K6zosségen belli térinformacids
infrastruktura (INSPIRE) kialakitasarol.

37 Az Eurdpai Parlament és a Tanacs 910/2014/EU rendelete (2014. julius 23.) a belsé
piacon toérténd elektronikus tranzakciokhoz kapcsolddd elektronikus azonositasrol és
bizalmi szolgaltatasokrdl, valamint az 1999/93/EK irdnyelv hatélyon kivil helyezésérél.
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adat (informacid) ,termelédik”, és ennek a jelentés mennyiségli adatnak
a feldolgozdsa, hasznositdasa szamos tarsadalmi jelenséget, folyamatot,
torvényszerliséget képes megvaltoztatni. Mint a technoldgiai fejlédéssel
Osszefliggd legtobb esetben, itt is els6ként az lzleti vilag kezdte felfedezni
az ebben rejlé lehetGségeket, de mara mar ott tartunk, hogy hazankban
is megkezd6dott a jelenség tudomanyos igényd vizsgalata a jogtudomany
aspektusabdl is.®® Innentdl pedig — megitélésiink szerint — csupan egy [épés,
hogy kozigazgatdsi aspektusbdl is gércsé ald vegyilik a kérdést. Z6di arra
figyelmeztet, hogy a Big Data jelenség Uj jogi szabalyozasi kornyezetet
igényel, mert az eddigi keretek nem kell6en hatékonyak az uj lehetGségekkel
szemben. A hagyomanyos adatvédelmi szabalyozasi eszkdzok példaul kevésnek
bizonyulnak akkor, amikor egyébként szabdlyszer(ien rendelkezésre allé
adatokbdl olyan kdvetkeztetéseket vonnak le automatizalt adatfeldolgozassal
mUkodé rendszerek, amelyekre az érintett nem is szamithatott korabban,
vagy a latszélag anonim adatbazisok felhaszndlasaval ujra helyreallithatéva
valik az érintettek és az adatok kozotti kapcsolat.*

Meglatdsunk szerint a fenti jelenség a kozigazgatds vilagat is révidesen
érzékenyen fogja érinteni. Ha ugyanis a fentiek alapjan elfogadjuk azt a
kovetkeztetést, amely szerint megfelel6 mennyiségl, egyébként legdlisan
megszerzett adat felhasznaldsaval, a szlikséges technoldgia birtokdban
akar automatikusan is el6dllhatnak olyan kovetkeztetések, amelyeknek a
jelent6ségére a jelenlegi adatkezelési szabalyozas mellett nem is gondolunk.
A téma kapcsan a magyar szabdlyozas helyzete soran kivanjuk elemezni azt,
hogy ennek milyen potencialis kdvetkezményei lehetnek hazank adatvédelmi
gyakorlatdra, itt csak egyetlen példat emlitiink gondolatébresztés gyanant. A
hatdsagi eljarasra vonatkozd Uj szabdlyozas alapjan az altalanos koézigazgatasi
rendtartdsrél sz6l6 2016. évi CL. torvény 27. § (1) bekezdésének mdsodik
mondata szerint ,a kérelemre indulé eljarasban vélelmezni kell, hogy a
kérelmezd Ggyfél a tényallas tisztazdsahoz szilkséges személyes adatok — ide
értve a kiilénleges adatokat is — kezeléséhez hozzajaruldst adott”. Ennek a
vélelmezett adatkezelési felhatalmazasnak a Big Data jelenség szempontjabdl
még késébb komoly kdvetkezményei lehetnek. Ahogy Z6di fogalmaz, ,,...az EU
példaul valésaggal euféridban van a BD-vel kapcsolatban [...] szinte kizardlag
a BD el6nyeire koncentral...” .

38 ZBDI Zs.: Jog és jogtudomany a Big Data koraban, Allam- és Jogtudomdny, 2017, 1 (58),
95-114.

39 Z8pIi. m. 98-99.

40 Z6b1i. m. 101.
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A Bizottsdg mar 2014-ben részletes kozleményt adott ki az adatkézpontu
gazdasagroél, amelyben megfogalmazta a legfontosabb elképzeléseket és
operativ megdllapitdsokat.” Lényegében mar ez a dokumentum is az un.
Big Data jelenségre fékuszal, amikor kimondja, hogy az ,6ridsi méret(
adathalmazokat” nehéz a jelenlegi adatkezelési eszkozokkel és modszerekkel
feldolgozni, de a technoldgiai fejl6dés Uj utakat nyit e kihivasok lekiizdéséhez.

E vildgméret(i tendencia az egészségligyt6l és az élelmezésbiztonsagtol kezdve
az éghajlatvaltozason és az er6forrds-hatékonysagon at az energiatermelésig, az
intelligens kozlekedési rendszerekig és az intelligens varosokig szamos terileten
olyan jelentds lehet6ségeket teremt, amelyeket Eurépdnak mindenképpen
meg kell ragadnia.

Komoly kihivas Eurépa szamara, hogy az Egyesiilt Allamokhoz képest lassan
reagdl az adatforradalomra és nem rendelkezik hasonld iparagi kapacitdssal.
A jogi kornyezet Osszetett jellege, valamint a nagy adatkészletekhez és a
mogottes infrastruktirahoz valé hozzaférés hidnya egyittesen akadalyokat
gordit az innovacio elé.

Ez a jelenség a kozszolgaltatasok korszerdsitésére is hatdssal van, és nem
szabad megfeledkezni a technoldgidaban rejld visszaélési lehetGségekrél sem.
Hatékony adatvédelmi, valamint haldzat- és informacidbiztonsagi szabalyok
szlikségesek tehat ahhoz, hogy a digitalis gazdasag megfeleld bizalmi szintet
érjen el.

A Bizottsag 2014-ben a megtenni kivant intézkedéseket a kbvetkezéképpen
foglalta 6ssze:

e Kiemelt adatkezelési kezdeményezések tamogatasa (pl. egészségligy,
élelmiszerlancok);

e A nyilvdnos adatforrasok és kutatasi adatinfrastruktirdk széles kor
megosztasa, alkalmazdsa és fejlesztése;

e A technoldgiai, jogi és mas szlk keresztmetszetek el6térbe helyezése a
kozszférabeli kutatas és innovacio terén;

e Annak biztositdsa, hogy a vonatkozd jogi keret és a tobbek kozott a
kolcsonos atjarhatdsaggal, az adatvédelemmel, a biztonsdggal és a
szellemi tulajdonhoz f(iz6d6 jogokkal kapcsolatos szakpolitikak adatbaratak
legyenek, meger@sitve a jogbiztonsdgot a vallalkozdsok szamara és
megteremtve az adattechnolégiak iranti fogyasztéi bizalmat;

e Az unids adatvédelmi keret, valamint a haldzat- és informacidbiztonsag
reformjdara irdnyuld jogalkotasi folyamatok miel6bbi lezardsa, illetve az
érintett (példdul adatvédelmi, fogyasztovédelmi és haldzatbiztonsagi)

41 Uton a prosperalé adatkdzpontt gazdasag felé, COM (2014) 442.
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végrehajtd hatdsdgok kozotti informacidcsere és egylttmikodés
tdmogatasa;”?

e Akozigazgatas és a kozszolgdltatdsok digitalizalasanak felgyorsitdsa azok
hatékonysaganak novelése érdekében.

Amennyiben a személyes adatok védelmére vonatkozé alkalmazandd
szabalyokat betartjak, az egyszer rogzitett adatok a megbizhatdsag
csorbuldsa nélkil tobbszor ujra felhasznalhatok. Az adatok értéklancanak
fogalmaban kulcstényez6 az ilyen adatosszesitésen alapuld értékteremtés. A
gépjarmivekben taldlhaté mobiltelefonok helyzetére vonatkozd Osszesitett
adatok példaul ujra felhasznalhatdk a valés idej(i forgalmi tajékoztatasban. Az
adatelemzés altaldban jobb dontéseket eredményez, el§segiti Uj 6tletek vagy
megoldasok kidolgozasat vagy a jov6beni események pontosabb el6rejelzését.
Atechnoldgia fejl6désével az adatelemzés rendszerszint( alkalmazdsa teljes
Uzleti 4gazatokat alakit at.

Az (j, automatizalt és egyre Osszetettebb adatfeldolgozasi mddszerek,
tovabba ezek automatizalt miikddése olyan védelmi mechanizmusok kiépitését
igényli, amelyek mar meghaladjak az eddigi adatkezeléssel kapcsolatos védelmi
megoldasokat. Mar egy 2008-as, elektronikus azonositdssal kapcsolatos
tanulmanyban rdmutattak arra®, hogy az egyre elterjedtebb adatfeldolgozasi
technikdk kovetkeztében az adatok szinte 6nallo életre kelnek, kikertlve az
érintett kozvetlen befolyasa aldl. Az automatikus miveletek segitségével azonban
maguk az adatok is megjelolhet6k, és bizonyos mddszerekkel, példaul virtualis
személyiségek létrehozasaval az adatalany akkor is befolyasolni és ellendrizni
tudja az altala kordbban megadott adatok felhaszndaldsat, amikor nincs mar
kozvetlen kapcsolatban azokkal. Mindezek mellett olyan rendszerek kialakitasara
is lehet8ség nyilik, amelyek segitségével az adatalanyok és az adatkezel6k aktiv
kapcsolatot tudnak kialakitani. Ennek segitségével gyakorlatilag egyéni kereteket
lehet meghatarozni az adatok kezelésével kapcsolatban, kiléndsen akkor,
ha olyan mveletekre is sor keriil, mint példdul az adatok atadasa harmadik
személyek szdmara. A jelenleg elterjedt megolddsok (és maga a jogi szabalyozas
is) alapvetéen csak azt képes kezelni ezzel kapcsolatban, hogy valaki megtiltja-e
az adatai tovabbi felhasznalasat (pl. direktmarketing céljara) vagy sem. Egy

42 Ez a célkitlizés jelent8s részben megvaldsult, koszonhetben az Eurdpai Parlament és a
Tandcs 2016/679 rendeletének a természetes személyeknek a személyes adatok keze-
|ése tekintetében torténd védelmérdl és az ilyen adatok szabad dramlasardl, valamint
a 95/46/EK rendelet hatélyon kiviil helyezésérdl

43 DE HERT, P.: Identity management of e-ID, privacy and security in Europe, A human
rights view, Information Security Technical Report, XXX, 2008, 1-5.
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Osszetett adatkezelési keretrendszerben akar az is megoldhatéva valik, hogy
valaki el6re meghatarozza azokat a témakoroket vagy szolgaltatokat, amelyek
esetében hozzdjarul adatai tovabbitasahoz, tehat lehetdsége nyilik a differencialt
hozzajarulds megaddasdra ugyanazon adatok tekintetében. Ha példdul a sokak
altal ismert kotelezs felelGsség-biztositds elektronikus megkotésére gondolunk,
sok biztositd eleve kedvezmény ad akkor, ha valaki az elektronikus elérhet8ségi
adatait megadja tovabbi felhaszndldsra. Egyesek nem teszik ki magukat néhany
szazalék kedvezményért annak, hogy el6re nem ismert helyrél fog a késébbiekben
Uzleti ajanlatokat, reklamokat kapni. Masokat ez nem zavar vagy erre nem
figyelnek, de mennyivel atgondoltabb lehet egy ilyen dontés, ha azt is el6re meg
tudja hatarozni az érintett a hozzajarulas megadasaval, hogy milyen adatkezeli
kornek ad felhatalmazast. Mindez persze interaktiv kommunikaciot is igényel
az érintett és az adatkezeld kozott az adatkezelés soran.*

Az adatok kozigazgatdsi felhasznaldsdval kapcsolatban tovabbi kérdések is
felvetédnek. Mint De Hert irja, az egyik legnagyobb kihivas a privat szférat er6sit6
személyazonositas fejlesztése soran, hogy az allam valéban érdekelt legyen, mind
politikai dontéshozoként, mind jogalkotoként és végrehajtéként, mind pedig
adatfeldolgozd szervezetként egyarant. Természetesen nincs szlikség annak kiilon
igazoldsdra, hogy az dllam (kozigazgatas) a legnagyobb adatkezel6 a személyes
adatok tekintetében, igy az egyre szélesebb korben elterjedt elektronikus
személyazonositds soran mindegyik fent jelzett szerepben megjelenik. Komoly
hangsulyt kell fektetni tehat a garanciakat biztosito, az érintettek informacios
onrendelkezési jogat szavatold szabalyok megalkotasara és érvényesiilésére.
A jogi szabalyozas és a jogalkalmazas ugyanakkor egyre nehezebb helyzetben
van, hiszen a nemzetkoézi terrorizmus terjedése, a nemzetbiztonsagért és a
blnlldozésért valo felelGsség keretei kozott egyre nehezebb egyensulyt talalni
a magdnszféra védelme és az adatok biztonsagi célu (adott esetben érdemi
hozzdjarulastél mentes) hatésagi felhasznalasa kozott.

A prosperdlé adatkdzpontu gazdasag Uj Uizleti lehet&ségek megteremtése és
innovativ kozszolgaltatdsok biztositasa révén hozzajarul a polgarok jélétéhez,
valamint a tarsadalmi-gazdasagi fejl6déshez. Ez a gazdasag korszer( és
innovativ szabdlyok altal irdnyitott egységes eurdpai egységes digitdlis piac
keretein belll tud kiteljesedni.

A Bizottsdag vizidja szerint a tervezett intézkedések végrehajtasukat kdvetéen
a gazdasag egészén bellil, egyuttal pedig az Eurdpa kdzponti szerepvallalasaval
mUikodé vildgpiacon is felgyorsitjak majd az adatokkal kapcsolatos innovaciot,
termelékenységet és ndvekedést, valamint javitjak a versenyképességet.

44 DE HERT, i. m. 2.
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4.2. A kézOsségi média és a kbézigazgatds

Meglatasunk szerint napjainkban mar nem keriilhet6 meg az a kérdés, ha
elektronikus kozigazgatdssal, IKT eszkdzok kdzigazgatdsi alkalmazasaval
foglalkozunk, hogy vajon milyen mértékben képes kihasznalni a kbzigazgatas a
kozosségi média altal nydjtott lehet&ségeket. Természetesen a vilagban eltérd
tendenciak [athatdk, raadasul torvényszerlségek kimutatdsa igen nehéz,
de az bizonyos, hogy azokban a kozigazgatdsi rendszerekben, amelyekben
a kozigazgatas és a polgarok kapcsolata kevésbé formalizalt (angolszasz
teriileten), ott hamarabb nyultak hozza a kézosségi médiahoz ,hivatalos”
szinten, mint példaul K6zép-Eurdpaban. El6bbi terlileteken a jogrendszer
sajatossagai folytan javarészt jogi aktusok, szabdlyok hidanyaban is képesek
alternativ kommunikacios lehetéségek meghonosodni, mig az utébbi régidkban
az apparatus nem szivesen alkalmaz olyan lehet6ségeket, amelyekre nincs
kifejezett felhatalmazasa.

A kozosségi média hasznalatdval kapcsolatosan jelenleg még az jellemzé,
hogy azt sokkal inkabb haszndljak politikusok és intézményvezeték, mint
maguk az intézmények. Bizonyos j6 példdk ennek ellenére természetesen
vannak. Az egyik éppen a rend6rség teriletérél. Mickoleit azt fejti ki a témaban
irt tanulmanyaban, hogy a spanyol nemzeti rend6rség altal alkalmazott
madszer globalis példa arra, hogy miként lehet megvaltoztatni a szervezetrdl
kialakult képet, és kialakitani egy bizalmi alapon nyugvé egylittm(ikodést
a polgdrok és a szolgdltatast nyujté szervezetek kdzott.” Mickoleit szerint
a kozosségi média alkalmas arra, hogy bizalmat épitsen a kozigazgatas és
a polgarok kozott, ugyanakkor nem létezik altaldnos, minden helyzetre
megfelel6 megoldas. A kozosségi média kormanyzati felhasznalasara vonatkozé
stratégiakban fokozott figyelmet kell forditani arra, hogy milyen célokat
kivan elérni egy-egy intézmény vagy szervezet, kiilonben a prébalkozasok
nem lesznek sikeresek. A kozosségi média hasznalata rdadasul 6nmagdban
még nem garancia arra, hogy a koziigyek tekintetében kiabrandult, fiatalabb
korosztaly érdekl6dését novelje a kdzigazgatasi szolgaltatasok vagy a politikai
dontéshozatal irant. Egy vizsgalat szerint a holland fiatalok mind&ssze 30%-a
haszndlja ezt a platformot kozigazgatasi szervekkel valé kapcsolattartasra,
holott a kd6zosségi médiaeszkozok hasznalata ebben a korosztdlyban a
legnagyobb. Hollandia rdadasul nemzetkozi 6sszehasonlitdsban élen jar e

45 MICKOLEIT, A.: Social Media Used by Governments: A Policy Primer to Discuss Trends,
Identify Policy Opportunities and Guide Decision Makers, OECD Working Papers on
Public Governance, No. 26, OECD Publishing, Paris, 2014. 3.
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tekintetben, szemben példaul Ausztridval, ahol ugyanezen korosztaly 10%-
a sem érdeklédik az elektronikus kozigazgatdsi szolgdltatasok ezen formaja
irant.* A magunk részérél meg kell jegyezziik azonban, hogy nem biztos, hogy
kell6 motivacio valaha is elérhetd ebben a korosztalyban. Olyan fiatalokrdl
van sz6 ugyanis, akik a kdzszolgdltatasok tekintetében elsésorban az oktatasi
intézményekkel allnak kapcsolatban vagy fiatal munkavallaléként jelennek meg
a munkaerépiacon. Konnyd belatni, hogy szamos élethelyzet, mint példaul
lakasépités, csaladalapitas, gyermekvallalas, kevésbé érintik 6ket, csakugy, mint
az Eurdpai Unid altal sokszor hangsulyozott eHealth programhoz kapcsolodo
szolgaltatasok. A kdzosségi média hasznalata Uj jelenség a kdzigazgatdsban,
nemzetkozi kontextusban is. Fontos jellemzdje, hogy valéban interaktiv, gyors
hozzaférést tesz lehet6évé. Ezekben az elényokben azonban hatranyok is
rejtézhetnek. A kozosségi médiat kezels felel6soknek az intézményi oldalon
fokozott figyelemmel kell lennilik, gyorsan kell reagalniuk adott esetben
bizonyos jelenségekre, és nagyon kell vigyazniuk a megosztott informaciok
hitelességére. Mindekodzben pedig nem szabad figyelmen kivil hagyni a
személyes adatok védelmével kapcsolatos el8irasokat sem, marpedig a
kozosségi halézatok vildgaban ez a terlilet 6nmagaban is Uj kihivasokkal néz
szembe napjainkban.

Egy masik, nagyon fontos felhasznalasi terllete a kozosségi médianak a
krizishelyzetekben torténd kommunikacio. A valsaghelyzeti kommunikacié
sziikségességével, annak megfelel6 mddozataival mar a 60-as, 70-es években
elkezdtek foglalkozni.”” A 90-es évek végétdl azonban megvaltoztak a korabbi
kommunikdacios eszkdzok és csatorndk, s6t, a polgarok elvarasai is ilyen
helyzetekben az igazgatdsi szervekkel, civil szervezetekkel szemben. A
leglatvanyosabb fejl6dés pedig a Web 2.0 megjelenéséhez kothetd: a Twitter, a
Facebook és hasonlé médiumok széles korben keriltek alkalmazasra* a 2010-
es Haiti foldrengés, a 2011-es Fukushimai katasztréfa vagy a Sandy hurrikdn
(2013) pusztitasa esetén.® De sajnos nem is kell ilyen messzire menni, hiszen
2017 a hurrikdnok éve volt.>* Nézziik meg, milyen elényei vannak a kdzosségi

46 MICKOLEITi. m. 5.

47 WENDLING, C., RADISCH, J., JACOBZONE, S.: The Use of Social Media in Risk and Crisis
Communication, OECD Working Papers on Public Governance, No. 24, OECD Publish-
ing, Paris, 2013, 10.

48 Disaster Service Program Review, American Red Cross, 2011, 17

49 COHEN, S.: Marked a Shift for Social Media Use in Disasters, Government Technology,
2013, http://www.govtech.com/em/disaster/Sandy-Social-Media-Use-in-Disasters.
html (2017. 11. 30.)

50 LOHRMANN, D.: 2017 Review: The Year Hurricanes Devastated Land, Data and Trust,
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média hasznalatanak krizishelyzetekben. Mindenekel6tt eredményesebbé teszi
a felkészilést és szliikség esetén gyorsitja a reakcidkat. Hatékonyan lehet a
sziikséges informacidkat eljuttatni a lehetd legtobb érintetthez, viszonylag révid
id6 alatt. A madsik a lehetséges karok csokkentésének lehet6sége. Ez sokféle
formaban megnyilvanulhat, akar Ggy, hogy a tdjékoztatds eredményeképpen
kevesebb ember utazik az érintett térségbe, vagy akdr gy is, hogy az egészségre
artalmas anyagot tartalmazé készitményt nem csak a boltok polcairdl szedik
le, hanem a mar megvasarolt termékeket is hatékonyabban tudjak visszahivni.
A kovetkezd fontos kérdés a dontések atlathatdsaga, jobb megértése.
Valsaghelyzetekben a dontéshozdk sokszor nem forditanak arra kell6 energiat,
figyelmet arra, hogy a dontéseiket megalapozd informacidkat is megfelel6en
megosszak. Ennek sokszor az a kdvetkezménye, hogy a kockazatokat az
érintettek nem veszik komolyan, esetleg elbagatellizaljdk. Az internet altal
biztositott gyorsasag és az informacidk jelentés mennyiségének viszonylag
konny( megosztasa révén a dontéshozatali folyamatok is atlathatébba, maguk
a dontések pedig ezdltal elfogadhatébba valnak. Ennek egy masik, szintén
fontos kdvetkezménye, hogy azok, akik nem vagy nem kozvetlenil érintettek
egy-egy katasztréfaban, a megosztott, hozzajuk eljuttatott informacidk
alapjan maguk is passziv szemlél6kbél (vagy potencidlis dldozatokbdl) aktiv
résztvevikké valhatnak és a maguk eszkozeivel segithetik a kialakult helyzet
megoldasat.” Ezzel a témaval tettlink egy 1épést egy masik kényes, a technoldgia
fejl6désével és a nemzetkozi haldzatok miikodésével kapcsolatos biztonsagi
kérdés, nevezetesen a kiberbiztonsag felé.

4.3. Kiberbiztonsdg

A tarsadalom egyre tobb, konvergens technolégiara épuil6, 6sszekapcsolt,
folyamatosan on-line allapotban 1évé eszkdzt hasznal. Ez a haldzatokra
valé fokozott tdmaszkodds azt jelenti, hogy 6sszekapcsolt kornyezetiink
csak annyira biztonsagos, mint a leggyengébb lancszeme. A sebezhetdség
a kellemetlenségektdl és kis értékl veszteségektdl kezdve az érzékeny
személyes adatok nagyaranyu sérelméig, a terrorizmusig és a demokratikus
folyamatok felforgatdsaig terjedhet. NG a szamitogépes tdmaddsok szama, és
kezelésiik abba a problémaba ltkozik, hogy mig a szamitégépes tamadasok

Government Technology, 2017, http://www.govtech.com/blogs/lohrmann-on-cyber-
security/2017-the-year-hurricanes-devastated-land-data-and-trust.html (2017. 12.
17.)

51 WENDLING, RADISCH, JACOBZONE i. m. 7-8.
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gyakran hatarokon atnyuld jellegliek, a blnlild6zési hataskordk szigoruan
nemzetiek. A nagyszabdsu szamitdgépes tamadasok az EU egész teriiletén
megzavarhatjak a szolgaltatasokat, ezért hatékony unids szintli reagalasra és
valsagkezelésre van sziikség. Eurdpa fontos Iépéseket tett a kiberbiztonsag
és a digitalis technoldgidkba vetett bizalom novelése felé. 2013-ban unids
kiberbiztonsagi stratégiat fogadtak el*?. A kiberbiztonsagroél sz6lé elsé unids
jogalkotasi aktust, a haldzatok- és informacios rendszerek biztonsagardl sz616
iranyelvet (NIS iranyelv) 2016 jaliusaban fogadtak el.>

A kiberbiztonsag az Eurdpai Unidé vonatkozé stratégiaja szerint azokat
a biztositékokat és intézkedéseket jelenti, amelyek segitségével mind a
polgari, mind a katonai teriileteken egyarant megvédhet§ a virtudlis tér
azoktdl a fenyegetésektél, amelyek az 6sszefliggd haldzatokkal és informacids
infrastrukturaval kapcsolatosak.>* A kiberbiztonsag célja a halézatok és az
infrastruktdra rendelkezésre allasanak és integritdsanak, valamint a benne |évé
informacidk titkossaganak megé6rzése. Az elmult években egyre fokozottabb
terhelésnek vagyunk kitéve. Kiindulépontnak 2013-at tekinthetjiik a Snowden-
botrany miatt, de 2014-ben a kibertdmaddasok kockdzata megduplazédott. A
kovetkez6 évben szintén jelentds valtozas tortént, hiszen 2015 volt az elsé olyan
év, amelyben a jelentdsebb adatlopasok nem els6sorban gazdasagi, pénziigyi
informdcidkra, hanem sokkal személyesebb adatokra, biometrikus azonositdkra,
csaladi kapcsolatokra, csaladi hangfelvételekre, egészségligyi informacidkra,
személyes szokasokra, szallodai felvételek megszerzésére irdnyultak. A
tavalyi évben (2016) pedig a hirek és informacidforrasok valtak a hekkerek
aldozatava, hiszen kordbban soha nem latott mennyiségd alhir, dezinformdacid
kapott szarnyra — kdszonhet6en természetesen a médiafogyasztasi szokdsok
digitalizdlédasanak.

A kiberbiztonsag latszdlag csak részben kapcsolddik az elektronikus
kozigazgatds trendjeihez, ugyanakkor a biztonsagi tamadasok, krizishelyzetek
szdamanak novekedése azt mutatja, hogy egyre inkabb foglalkozni kell ezekkel a
veszélyekkel is. RAadasul a biztonsag, az integritas megd6rzése minden dllamnak
elemi érdeke, igy a kdzigazgatdsnak is megfeleld valaszokat kell adnia az Ujabb
és Ujabb kihivasokra. A tovabbiakban az EU kibervédelmi stratégiajanak egyes

52 Az Eurdpai Unid kiberbiztonsagi stratégiaja: Nyilt, megbizhato és biztonsagos és kiber-
tér; JOIN (2013) 1

53 2016/1148 iranyelv a haldzati és informacids rendszerek biztonsaganak az egész Unio-
ban egységesen magas szintjét biztosito intézkedésekrdl.

54 Az Eurdpai Unid kiberbiztonsagi stratégidja, Nyilt, megbizhatd és biztonsagos kibertér,
JOIN (2013) 1, 3.

55 LOHRMANNi. m. 7.
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elemein végighaladva mutatjuk be a legfontosabb kérdéseket a témdban.>

A kibertér csak akkor maradhat nyitott és szabad, ha a kibertérben is
ugyanazok a normak, alapelvek és értékek érvényesiilnek, mint amelyeket
a valo életben képviselliink. Az alapvetd jogokat, a demokraciat és a jogi
normakat ebben a kdzegben is meg kell védeni. Szabadsagunk és jolétlink
egyre nagyobb mértékben fligg a stabil és innovativ internettél, amely tovabb
fog fejlédni, ha a maganszektor innovacidja és a civil tarsadalom hozzajarul a
novekedéséhez. Internetes szabadsag nem létezik azonban megbizhatdsag és
biztonsag nélkul. A virtudlis teret meg kell védeni a biztonsagi eseményektdl,
arosszhiszem( tevékenységektdél és a visszaélésektdl; a nemzetallamok fontos
szerepet jatszanak a szabad és biztonsagos kibertér biztositasaban: a hozzaférés
és a nyitottsag védelme, az internetes alapvet§ jogok tiszteletben tartasa
és védelme, valamint az internet megbizhatdsaganak és atjarhatésaganak
fenntartdsa. A kibertér jelentds részének tulajdonosai és lizemeltet6i azonban
a maganszektorbdl keriilnek ki, igy barmilyen sikeres kezdeményezést csak a
maganszektor vezetd szerepének elismerésével lehet megalkotni.

Az (j internetalapu technolégiak elterjedéséhez — ideértve az elektronikus
fizetést, a szamitasi felh6t vagy a gépek kozotti kommunikaciét — bizalomra
van szlikség az emberek részérdl. Az Eurobarométer 2012-es felmérésébdl®’
azonban kidertilt, hogy az eurdpaiak kdzel egyharmada sajnos nem tudja az
internetet kell6 bizalommal haszndlni banki m(veletekre vagy vasarlasra. A
valaszaddk tulnyomo tébbsége ezenkivill biztonsagi megfontoldsokbdl nem
oszt meg személyes informacidkat interneten keresztiil. Az Unid internet
felhasznaldinak tobb mint tiz szazaléka volt mar internetes csalas dldozata.=

Az utébbi évek tapasztalatai alapjan a digitalis vilag dridsi el6nyoket tartogat,
ugyanakkor tamadhato is. Riasztdé mértékben né a szandékos és véletlen
kiberbiztonsagi események el6fordulasa, amelyek olyan, természetesnek
vett alapvet6 szolgdltatdsok biztositdsdban okozhatnak fennakaddst, mint a
vizellatas, az egészséguigyi ellatas, a villamosenergia- vagy a mobilszolgaltatas.
Ezek a fenyegetések kilonb6z6 forrasokbdl szarmazhatnak, ideértve a
blincselekményeket, a politikai céld, terror- vagy allamilag tdmogatott
tdmadasokat, valamint a természeti katasztrofakat és a nem szandékosan
elkovetett hibakat is.

56 Az Eurdpai Unid kiberbiztonsagi stratégiaja — Nyilt, megbizhatoé és biztonsagos kiber-
tér, JOIN (2013) 1

57 390. sz. Eurobarométer kiilonfelmérés a kiberbiztonsagrol, 2012.

58 Az elektronikus fizetés elektronikus kozigazgatasi vonatkozdsaival kapcsolatban lasd
ZAKONNIK, t.: Electronic Payments in the Context of E-government, Studies & Procee-
dings of Polish Association for Knowledge Management, Nr. 76, 2015. 99-111.
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A hatdrokat nem ismerd, sokrét(i internet a globalis fejl6dés egyik legerésebb
eszkozévé valt, amely nem tartozik allami felligyelet vagy szabalyozas hatalya
ald. Habar fontos, hogy a maganszektor tovabbra is vezet szerepet toltson be
azinternet kiépitésében és mindennapos kezelésében, egyre ersebbé valik
az atlathatdsagra, az elszamoltathatdsagra és a biztonsagra vonatkozo igény.
A stratégia tisztazza azokat az alapelveket, amelyeknek unids és nemzetkozi
szinten egyarant vezérelnitk kell a kiberbiztonsagi politikat.

Az Eurdpai Unid alapértékei ugyanolyan mértékben vonatkoznak a digitdlis
vilagra, mint a fizikai vilagra, azaz ugyanazok a torvények és normdk vonatkoznak
a kibertérre, mint amelyek mindennapjaink mas tertletein is érvényesek.*

Az alapvetd jogok, a szlasszabadsdag, a személyes adatok és a maganélet
védelme kiemelten fontos. A kiberbiztonsag csak akkor lehet hatékony
és eredményes, ha az Eurdpai Unid Alapjogi Chartdjaban meghatdrozott
alapjogokra és alapvet6 szabadsagjogokra, valamint az Eurdpai Unid
alapértékeire épll. Ugyanez forditva is igaz: az egyének jogai nem biztosithatdak
biztonsagos haldzatok és rendszerek nélkil. A kiberbiztonsag céljabol végzett
informdacidmegosztast —amennyiben személyes adatok forognak kockan —az
uniés adatvédelmi jogszabalyoknak megfelel6en kell végezni, és az egyének
jogait ezen a teriileten teljes mértékben figyelembe kell venni.

Mindenki szdmdra biztositani kell a hozzaférést. A polgarok szamara az
internethez vald hozzaférés korlatozottsaga vagy hianya, valamint a digitalis
irastudatlansag hatranyt jelent, tekintve, hogy a tarsadalmi tevékenységeket
a digitalis vilag nagymértékben athatja. Mindenki szamara lehetévé kell tenni
az internethez és az akadalytalan informdciédramldshoz valé hozzaférést.
Biztositani kell az internet integritdsat és biztonsagat annak érdekében, hogy
biztonsagosan elérhetd legyen mindenki szamara.

Minden érdekeltet be kell vonni az irdnyitasba. A digitalis vilagot nem
egyetlen jogalany irdnyitja. Jelenleg szamos érdekelt fél — akik nagyrészt
kereskedelmi és nem kormadnyzati jogalanyok — vesz részt az internetes
eréforrasok, protokollok és szabvanyok mindennapos kezelésében és az
internet fejlesztésében. Az Eurdpai Unid a dokumentumban kijelenti, hogy
elismeri az 6sszes érdekelt fél fontossagat az internet jelenlegi szabalyozasi
modelljében, és tamogatja ezt a tobb érdekelt fél részvételén alapuld
szabalyozasi megkozelitést®. A biztonsag kozos felel6sség. Tekintettel arra,

59 Az Eurdpai Unid kiberbiztonsagi stratégiaja — Nyilt, megbizhatd és biztonsagos kiber-
tér, JOIN (2013) 1, 3-4

60 Lasd még: A Bizottsag kézleménye az Eurdpai Parlamentnek és a Tanacsnak: , Az inter-
net szabalyozasa: a kdvetkezd 1épések”, COM(2009) 277.
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hogy életlink minden terilletén egyre jobban fligglink az informacids és
kommunikacids technolégidktél, sebezheté pontok alakultak ki. Minden
érintett szereplének, koztik az allami szerveknek, a maganszektornak és az
egyes polgdroknak is fel kell ismernitk a kdzos felelGsséget, fel kell [épnitk
a sajat védelmikben, és sziikség esetén dsszehangolt valaszlépéseket kell
tennilik a kiberbiztonsag erdsitése érdekében.

Az Eurdpai Unidnak olyan internetes kornyezetet kell biztositania, amely
mindenki szamara lehet6vé teszi a lehet6 legnagyobb mérvi szabadsagot és
biztonsagot. A kiberbiztonsagi stratégia a jovéképet 6t prioritasban foglalja 6ssze:
e kibertamaddsokkal szembeni ellendlld képesség elérése;

e aszamitastechnikai blin6zés drasztikus csokkentése;

e kibervédelmi politika és képességek kifejlesztése a kdzos biztonsag- és
védelempolitika (KBVP) tekintetében;

e kiberbiztonsagi ipari és technoldgiai er6forrasok kifejlesztése;

e Osszefliggd nemzetkozi szakpolitika lIétrehozasa a kibertér vonatkozasaban
az Eurdpai Unid szamara, és az Unid alapértékeinek tamogatasa.

A kiberbiztonsagi események megel6zése, feltarasa és kezelése érdekében
jelentds eréfeszitéseket kell tenni. A fenyegetések csak akkor harithatéak el,
ha a tdmaddasokra 6sszehangolt valaszt tudunk adni nem csak nemzeti, hanem
nemzetkozi szinten egyardnt. Fentiek érdekében az EU korabban (2004-ben)
|étrehozta az Eurdpai Haldzat- és Informéacidbiztonsagi Ugyndkséget (ENISA)®L.
Nagyon fontosak tehat az unids szint( kiberbiztonsagi eseményekkel kapcsolatos
gyakorlatok a tagallamok és a maganszektor kdzotti egylttmiikodés 6sztonzése
szempontjabol. Az elsé gyakorlatra 2010-ben kerilt sor a tagdllamok részvételével
(,Cyber Europe 2010”), a masodik gyakorlatot pedig a maganszektor bevonasaval
2012 oktoberében hajtottak végre (,,Cyber Europe 2012”).

A kiberbiztonsag kapcsan a végfelhaszndldk fontos szerepet jatszanak a
haldzati és informacios rendszerek biztonsaganak lehetévé tételében: fel kell
vildgositani 6ket a rajuk leselkedd internetes veszélyekrél és egyszer( védelmi
[épésekre kell 6ket megtanitani. Ugyanilyen fontos kérdés a szamitastechnikai
blincselekmények kérdése is. Minél digitalisabba valik a vilag, annal tobb
lehet6ség nyilik szamitastechnikai blncselekmények elkbvetésére. A
szamitastechnikai bin6zés a leggyorsabban terjed6 blincselekmények kozé
tartozik, amelynek naponta tébb mint egymilli6 ember esik dldozatdaul.
A szamitastechnikai blinelkovetSk és haldzataik egyre kifinomultabba

61 Az Eurdpai Parlament és a Tanacs 460/2004/EK rendelete az Eurdpai Haldzat- és Infor-
maécidbiztonsagi Ugynokség létrehozdsardl
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valnak, ezért megfeleld eszkdzokkel és képességekkel kell felvértez6dniink
ellentk. A szamitastechnikai blin6zés nem ismer hatarokat — az internet
globalis elérhetdsége miatt a blnlild6z6 hatésagoknak dsszehangolt és
egylttm(ikodésen alapulé nemzetkozi megkozelitést kell alkalmazniuk a
novekvd fenyegetés ellen.

Az unids kiberbiztonsagi eréfeszitések a kibervédelem dimenzidjat is
tartalmazzak. A tagallamok védelmi és nemzetbiztonsagi érdekeit tdmogatd
kommunikacios és informdcids rendszerek ellendlld képességének novelése
érdekében a kibervédelmi képesség fejlesztését a kifinomult szamitastechnikai
fenyegetések felismerésére, a reagalasra és a javitasra kell irdnyitani. Mivel ezek
a fenyegetések sokfélék lehetnek, fejleszteni kell a kritikus szamitastechnikai
eszkdzok védelmére iranyuld civil és a katonai mddszerek kozotti szinergiakat.
Ezeket az erdfeszitéseket a kutatds és fejlesztés segitségével, valamint a
kormanyok, a maganszektor és a tudomanyos élet képvisel6i kdzotti szorosabb
egyuttm(ikodés révén kell tAmogatni.

Fejleszteni kell az IKT termékek és szolgaltatasok eléallitdsanak kapacitasait
Eurdpdban, mert ezeknek a termékeknek és szolgaltatasoknak a jelent8s
része Eurépdn kiviilrél szarmazik, ami noveli a biztonsagi kockazatot. Fennall
a veszélye annak, hogy Eurdpa tulsagosan fliggeni fog a mashol el6allitott
informacios és kommunikacids technoldégiaktdl, valamint a hatarain kivil
kifejlesztett biztonsagi megoldasoktdl. Fontos, hogy az Unidban és harmadik
orszagokban el@allitott, kritikus szolgdltatasok és infrastrukturak esetében,
valamint egyre nagyobb mértékben mobil eszk6zok esetében hasznalt hardver-
és szoftverdsszetevék megbizhatdak és biztonsagosak legyenek és garantaljak
a személyes adatok védelmét. A biztonsagi elGirasok és intézkedések csak
akkor mikodnek megfelel6en, ha a teljes értéklanc soran betartasra kerlilnek
(gyartok, szoftverfejlesztbk, szolgdltatdk, felhasznaldk), de egyelbre a biztonsagi
megoldasok irdnti kereslet nem éri el az elvart szintet.®

A kibertérben tapasztalt globdlis kihivasok elleni kiizdelem érdekében
minden érintett nemzetkozi szervezetnek elemi érdeke, hogy egylittm(ikddjon és
0sszehangolt ajanlasok és stratégiak mentén haladjon tovabb. A biztonsagosabb
kibertér elérése a polgaroktdl a kormanyokig a globalis informacids tarsadalom
minden szerepl§jének a felelGssége. Torekedni kell arra, hogy a kibertérben
tanusitott magatartasra olyan normak keriljenek kidolgozasra, amelyeket az
Osszes érdekelt fél elfogad és betart.

62 Az Eurdpai Unid kiberbiztonsagi stratégiaja — Nyilt, megbizhatod és biztonsagos kiber-
tér, JOIN (2013) 1, 14
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5. Osszefoglalas, kovetkeztetések

Az Uj tendenciakkal kapcsolatos zarszoként ki kell jelenteniink, hogy egyetértiink
azokkal a nézetekkel, amelyek szerint a technoldgia gyorsabban valtozik, mint
barmi mas, de kiiléndsen markans a kiilénbség a jog, a politikai és kormanyzati
strukturak, az emberi viselkedés, a természeti és kulturalis kornyezet, valamint
a kozigazgatdsi rendszer terliletén. A jog — napjainkra — relative gyorsan
valtoztathato teriletté valt, de ez nem minden esetben érhetd tetten. A
kultdra teriiletén alkalmanként egy-egy generacidnak fel kell néni, hogy érdemi
valtozasok tetten érhet6k legyenek. Az emberi magatartasok, beidegz6dések
megvaltozdsdhoz még hosszabb idére van sziikség. Onmagaban tehat a
technoldgia fejl6dése nem biztos, hogy sikert hoz azokon a teriileteken, ahol
elvarnank hasznait. A stratégiai gondolkodas soran és a fejlesztési irdnyok
meghatarozasakor tehat bizonyos szempontokat érdemes figyelembe venni.
Nem szabad hirtelen, nagy jelent&ségli fejlédésre szamitani egyik pillanatrol
a masikra. Hosszu tavu fejlesztésekben, folyamatos fejlédési folyamatokban
érdemes gondolkodni.s® A technoldgiara, mint kiszolgald, segit6 lehetbségre
kell gondolni, nem szabad engedni, hogy a technoldgia bevezetése 6ncélu
legyen.s

Elemzésiinkben igyekeztiink egy tendenciat vazolni arrél, hogy milyen
valtozasok mentek végbe az elektronikus kozigazgatds teriiletén az elmult évek
soran és milyen kihivasokkal kell megktizdeniink napjainkban. Tettiik mindezt
elsésorban az Eurdpai Unio stratégiai dokumentumaira tdmaszkodva. Az Unid
esetében ugyanis kell6 onkritika érhetd tetten, a hangzatos célkitlizések utan
— legaldbbis ezen a vizsgdlati teriileten — nem csak eredménykommunikacié
zajlik, hanem a kevésbé sikeres programok alapjan a Bizottsag igyekszik levonni
a konzekvencidkat és beépiteni a tapasztalatokat a kdvetkez6 stratégiai célokba,
akcidtervekbe. J6I 1athaté mindazondltal az is, hogy miként alakitotta at az
Unié dontéshozdinak gondolkoddsat, hozzaallasat a technoldgiai fejl6dés,
valamint az eredmények esetleges részbeni elmaradasa.

Mig kezdetben els6sorban a passziv 6sztonz6 eszkdzok kiépitése volt
hangsulyos az egyes akciotervekben (internet mindenkinek, majd szélessav
mindenkinek, stb.), addig napjainkra egészen konkrét, a tagallamok és az unids
szervek szoros, aktiv egylttm(kodését igényld megoldasok kertilnek a zaszldkra.

63 Ezzel kapcsolatban részletes elemzés: MARGETTS, H., DUNLEAVY, P.: Philosophical Trans-
actions. Mathematical, Physical and Engineering Sciences, Vol. 371, No. 1987, Pub-
lished by Royal Society, 2013, 1-17.

64 BANNISTER, CONNOLLY i. m. 211-222.
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Olyan megoldasok is, amelyeket kordbban nehéz lett volna elképzelni (k6z6s
eljarasjogi keretek, kdzos, atjarhatd adatbazisok), de amelyek megjelenését
és alkalmazasat egyfeldl a technoldgiai fejl6dés (valtozas) és természetesen
a polgarok (szervezetek) érdekei, elvardsai vivtak ki. A folyamatnak messze
nincs vége, s6t, bizonyos szempontbdl az Ut elején vagyunk, de az mar
most vilagosan latszik, hogy a polgdrok (ha ugy tetszik: valasztok) egyre
szorosabb befolyasa a dontéshozatali folyamatokra jelent6s mértékben
fogja Ujrarajzolni mindazt, amit eddig végrehajté hatalmi m(ikodés alatt
értettlink. Az elektronikus kozigazgatas és a hozza kapcsolddo tars-teriiletek a
technoldgiai jogban az egész jogrendszerrél, s6t, a demokracia mikodésérdl
alkotott képiinket atalakitjak a kozeljovében, egészen a valasztasoktdl (pl.
kozvetlen részvétel biztositasa digitdlis eszkozok utjan) a dontések operativ
végrehajtdsaig (lasd pl. a katasztrofahelyzetekben alkalmazott, kdarmegel&zési
és karenyhitési célu elektronikus kommunikaciot). Mindez pedig egy egyre
inkabb nemzetkoziesedd kornyezetben torténik, ahol immaron nem csak a
globalis vallalkozadsok (izleti megoldasai eredményeként vagy a biztonsagi
kihivasok globalizalédasa miatt kell nemzetkozi térben gondolkodnunk és
cselekedniink, hanem a tendenciakat felismerve — ha ugy tetszik: azokra
vdlaszul — a nemzetallami és a szupranacionalis jogalkotasnak is egyre tobb
konkrét javaslata, célkitlizése, feladata lesz a jovében, amelyek egyes igazgatasi,
végrehajtasi kérdéseket nemzetkozi kontextusba helyeznek: interoperabilis,
hatdron atnyuld kozigazgatasi szolgaltatasok, felhd alapu megoldasok,
kdzos adatbdzisok, nagy adatbdzisokban rejlé lehetéségek kihasznaldsa,

,,,,,

szerint tehat mindkét kiinduld hipotézislink aldtdmasztast nyert.
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